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I nformacja

SOFTWARE IS PROVIDED "AS IS* AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE
EXPRESSLY DISCLAIMED. IN NO EVENT SHALL THE CONTRIBUTORS BE LIABLE
FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT
OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE
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Rozdziat

| stotne infor macje na temat uzywania przewodnika

Celem tego dokumentu jest poinformowanie czytelnikbw o rekomendowanych ustawieniach
zabezpieczen w systemie Microsoft Windows XP Professional. Ustawienia bezpieczenstwa moga by¢
ustawione dzieki Menedzerowi Konfiguracji Bezpieczenstwa, poprzez Zasady Grupy, a takze poprzez
ustawieniareczne.

Windows XP Professional jest systemem przeznaczonym dla klienta. Odpowiednik systemu
przeznaczony do zastosowan serwerowych nie zostal jeszcze wydany. Dlatego tez, ten dokument
bedzie przeznaczony dla Windows XP w potaczeniu z domena Windows 2000 i aktywna ustuga Acitve
Directory i Zasady Grupy. Dodatkowe informacje o Obiektach Zasady Grupy sa adresowane jako
dodatkowe do Przewodnika bezpieczenstwa Zasady Grupy Windows 2000, ktory powinien byé
przeczytany przed rozpoczeciem korzystania z ninigjszego przewodnika.

bezpieczenstwa Windows XP Home Edition lub wolnostoj acej

Uwaga: Przewodnik ten nie jest adresowany w kontekscie
- (nie podpiete] do domeny) wersji Windows XP Professional

Pomimo faktu, iz podstawowymi zatozeniami przewodnika jest opis bezpieczenstwa Windows
XP w domenie Windows 2000, rozdziat 16 omawia rekomendowane ustawienia bezpieczenstwa w
sytuacji wystepowanie Windows XP w domenie Windows NT 4.0

Wraz z przewodnikiem zostat dotaczony szablon bezpieczenstwa winxp_workstation.inf. Cel i
uzycie tego szablonu zostato uméwione w dalszej czesci tego dokumentu. Dokument ten przeznaczony
jet dla administratorow sieci Windows, de maze byé réwniez wykorzystany przez kazda osobe
zaangazowana | zainteresowana Windows X P [ub bezpieczenstwem sieciowym

Zalozenia

Nastepujace zasadnicze zatozenia zostaty poczynione by zminimalizowaé obszernosé tego
dokumentu: W sieci zngjduja si¢ jedynie komputery z uruchomionym systemem Windows 2000 |
Microsoft Windows X P Professional (wersgjainstalacyjna petna, nie upgrade)

Uwaga: Rozdzial 16 omawia sprawy zaangazowane W process
dodawania Windows X P do domeny Windows NT 4.0
L

Komputery Windows XP uzywaja zapisu ha dyskach w systemie plikéw NT (NTFS).
Kontrolery domeny sa komputerami z zainstalowanymi Windows 2000 Domain z uruchomionymi
ustugami Active Directory

Uwaga: Rozdziat 16 omawia sprawy zaangazowane w proces
dodawania Windows X P do domeny Windows NT 4.0.
d

1

Zostaty zainstalowane ostatnie service pack’|l oraz htofix’y na systemy. By uzyskaé ngnowsze
informacje o krytycznych aktuaizacjach ndezy uda¢ si¢ na strong http://windowsupdate.microsoft.com
lub przeglada¢ w poszukiwaniu ngjnowszych aktualizacji pod wzgledem bezpieczenstwa przegladajac
Biuletyn Bezpieczenstwa Technet: http://Awww.microsoft.com/technet/securitv/current.asp.



Wszystkie komputery dzialgjace w sieci oparte sa 0 architekture | platforme Intel’a. Aplikacje sa
kompaktybilne z Windows XP. Uzytkowniycy ninigjszego podrgcznika posiadaja wiedzg z zakresu
instalagji Windows XP i Windows 2000 oraz podstawowych czynnosci administracyjnych.

Ostrzezenia przed rozpoczeciem kor zystania z Przewodnika

Uzytkownik powinien przeczytaé i zaakceptowaé nastepujace ostrzezenia przed rozpoczeciem
konfiguracji sieci zgodnie z rekomendacjami przewodnika:

Nie wdrazg) zadnych ustawien z tego przewodnika bez wczesnigjszego przetestowania ich w
srodowi sku nieprodukcyjnym

Ten dokument =zawiera tylko przewonik zawiergiacy rekomendowane ustawienia
bezpieczenstwa. Nie oznacza to, ze nalezy zastapi¢ dobrze zorganizowang aktualng zasady
bezpieczenstwa. Ponadto, przewodnik nie jest zaadresowany do specyficznych wymogéw
stawianych pewnym konfiguracjom. Szczegblna uwage nalezy zachowaé podczas
implementacji przewodnika w systemach z zainstalowanymi pozostatymi produktami
takimi jak Microsoft Exchange, 11Si SMS.

Zmiany bezpieczenstwa opisywane w dokumencie odnosza sie jedynie do Microsoft Windows XP
Professiona | nie powinny by¢ implementowane nainnych systemach Windows

Windows X P moze zosta¢ powaznie ostabiony lub wytaczony implementujac niemtasciwe zmiany
uzywajac programow (np.. Menedzer Konfiguracji Bezpieczenstwa, Regedit.exe) do zmiany
konfiguragji systemu. Dlatego tez, niezmiernie wazne stgje S¢ przetestowanie wszystkich
rekomendowanych ustawien z tego przewodnika przed wdrozeniem ich na $rodowisko
produkcyjne.

Uwaga: W Windows X P, regedt32.exe jest nazwany jako regedit.exe.

Obecnie nieistnigja funkcje “ Cofnij” dla operacji usuniecia wpisow w rejestrze. Edytor rejestru
(Regedit.exe) prosi o potwierdzenie operacji usunigcia. Kiedy klucz rgestru ma zosta¢ usunigty
pojawia se stosowny kumunikat nie zawiergiacyc jednak nazwy klucza. Sprawdz doktadnie
zaznaczony obszar przed wykonaniem jakiegokolwiek usuwania

Uzytkownicy | uzytkownicy autentykowani

Dla Kontrolng Listy Dostepu (ACLSs) w Windows XP, Microsoft stworzyt szeroki uzytek z grup
uzytkownikéw. Standardowo grupy uzytkownikow zawiergja grupe uzytkownikdéw autentykowanych —
lokalnych oraz cztonkéw domeny Cztonkowie grup uzytkownikbw moga by¢ kontrolowani przez
administratoréw, co jest powodem Microsoft’ u dla uzyciatych grup w ACLs. Obgrzyj standardowy schemeat
bezpieczengwa dla stemdw typu workstation (wiecg informagji zngjduje sie w nastepnym rozdzial €)



grupa uzytkownikow jest uzywana w prawach dostepu do plikow i rgestru tak jak przyznane
uzytkownikom odpowiednie prawa.

Ten przewodnik przyjat nastepujace konwencje nazewnictwa Microsoft. Nie moga zosta¢ utracone
ustawienia bezpieczenstwa jesli wybierze sie zastapienie grupy uzytkownikdw grupom uzytkownikow
autentykowanych na stacji roboczg.

Zmienne Systemowe
Nastepujace zmienne systemowe zogtaty wykorzystane w ninigjszym dokumencie:

- %SystemDrive% - litera napedu na ktdrym zostat zainstalowany Windows XP. Zwykle bedzie
do C:\

- %SystemRoot% - Gtéwny folder zawiergjacy systemu Windows XP

- Zwykle zapis ten wyglada jako: %SystemDrive%o\WINDOWS.

- %SystemDirectory% - %SystemRoot%\system32

- %ProgramFiles% - Folder, w ktorym wiekszos¢ aplikacji jest instalowana Zwykle wyglada
ontak: usually %SystemDrive%o\Program Files.

- %AllusersProfile% - Folder, w ktérym przechowywany jest profil All Users Zwykle jest to:
%SystembDrive¥o\Documents and Settings\All  Users.

L okalizacja Narzedzi Administracyjnych

Domyslnie, menu Narzedzi Administracyjnych nie pojawia sie w Windows XP w Start menu.
By zobaczyc menu Narzedzi Administracyjnych w Start menu nalezy:

Klikna¢ prawym klawiszem myszki na pasku zadan (zwykle nadole okreanu)

wybierz wiasciwosci w rozwijanym menu

wybierz zaktadke Menu Start

kliknij naprzycisku Dostosyj

wybierz zaktadke zaawansowane

pod sekcja Elementy Menu Start zngjdz sekcje Systemowe Narzedzia Administracyjne

wybierz Wyswietl w menu wszystkie programy lub Wyswietl w menu wszystkie programy

| w menu start

Przewodnik ten pozwolit by Narzedzia Administracyjne byty dostepne z menu wszystkie programy.

O przewoniku bezpieczenstwa Microsoft Windows XP

Ninigjszy dokument zawiera nastepujace rozdziaty:

Rozdzial 1, "Istotne informacje o uzywaniu przewodnika" dostarcza waznych informacji |
ostrzezen, ktére powinny zostaé przeczytane przed uzyciem przewodnika.

Rozdzial 2, "Co nowego w bezpieczenstwie Windows XP" dge krétki przeglad nowych cech
bezpi eczenstwa Windows XP.

Rozdziat 3, "Wstep do Menedzera narzedzi konfiguracji bezpieczenstwa" dostarcza przegladu
ustawien wymienionych narzedzie oraz opisuje jak uzywat szablondw bezpieczenstwa razem z
Konsola Zarzadzania Microsoft - Microsoft Management Console (MMC). Omawia jak, implementowac,
edytowat oraz tworzy¢ nowe pliki konfiguracji bezpieczenstwa. Rozdzial opisuje takze detale dotyczace
pliku konfiguragji bezpieczenstwa dotaczonego do tego dokumentu.



Rozdziat 4, " Modyfikacja Zasad ustawien kont uzywaj ac szablonéw bezpieczenstwa,"
wyjasniajak ustawi¢ zasady kont w domenie przy uzyciu szablonéw bezpieczenstwa. Sekcjataréwniez
porusza tematyke zasad haset, zasad blokowania kont oraz zasad K erberos.

Rozdzat 5, " M odyfikacja ustawien lokalnych zadad przy uzyciu szablonéw bezpieczenstwa' pokazuje
jak uzywac zakltadek szablondw bezpieczenstwa do implementagji i modyfikagji ustawien lokalnych zasad.
Opisane zostaty sugerowane zasady dla audytu, praw uzytkownika oraz atrybutow bezpieczenstwa.

Rozdzial 6, "Modyfikacja ustwien dziennika zdarzen przy uzyciu szablonéw bezpieczenstwa,"
wyjasnia jak przechwytywat, przegladat, i przechowywat zdarzenia krytyczne, ktre wystepuje na sieci
przez modyfikacje ustawien dziennika zdarzen.

Rozdzial 7, " Zarzadzanie restrykcjami grup przy pomocy szablonOw bezpieczenstwa,” opisuje jak
zarzadzac cztonkami grup przy uzyciu opcji restrykcji grup.

Rozdziat 8, " Zar zadzanie ustugami systemowymi przy pomocy szablonow bezpieczenstwa,” pokazuje
jak zarzadza¢ ustawieniami udug systemowych tekich jak modele startowe, lista dostepu przy pomocy
szablondw bezpieczenstwa. Sekcja ta opisuje jak ustawienia sa uaktywniane, jakie sa prawa kontroli
uzytkownikéw i grup oraz opcje wykonywania, zapisu, usuwania, zatrzymywania, wstrzymywania usugi.

Rozdziat 9, "Modyfikacja ustawien bezpieczenstwa reestru przy uzyciu szablonow
bezpieczenstwa," omawia jak konfigurowaé liste dostepu do Kluczy Rejestru. Omoéwione zostaty
takze ustawienia rekomendowane.

Rozdziat 10, "Modyfikacja ustawien bezpieczenstwa systemu plikoéw przy uzyciu szablonow
bezpieczenstwa," prowadzi czytelnikdw przez czynnosci konieczne do modyfikacji praw dostepu do
plikéw | folderéw przy wzyciu zektadek szablondw bezpieczenstwa. Dodatkowa sekcja ta opisuje
rekomendowane ustawienia praw dostepul.

Rozdziat 11, "Konfiguracja bezpieczenstwa | Analiza," wyjasnia jak optymaizowat analize
bezpieczenstwa poprzez konfiguracje zaktadek konfiguracji bezpieczenstwa | analizy |ub poprzez
narzedzia wiersza polecen , gdy dokonano zmian w ustawieniach.

Rozdziat 12, " Uaktywnianie Zasad Grupy Windows XP w domenie Windows 2000," omawia jak
wymusza¢ zasady grupy w klientach Windows XP dziatgjacych w oparciu o domeng Windows 2000.

Rozdzial 13, "Zdalna Pomoc / Konfiguracja Pulpitu,” daje rekomendacje dla uzycia |
konfiguracji bezpieczenstwa dla Zdalnej Pomocy | Zdalnego Pulpitu w Windows XP.

Rozdzial 14, " Konfiguracja wbudowanego Firewall dla potaczenia z Internetem,” omawia uzycie
tego narzedzia dla uzytkownika Windows X P.

Rozdziat 15, " Dodatkowe ustawienia bezpieczenstwa," opisuje inne rekomendacje bezpieczenstwa, takie
jak uzycie konta administratora czy prawa do udostepnionych zasobow.



Rozdziat 16, "Modyfikacje dla Windows XP dziatajacego w domenie Windows NT," opisuje
kilka zal ecanych ustawien bezpieczenstwaw Windows X P jako czonka domeny Windows NT.



Tastrona celowo jest pusta



Rozdziat

2

Co nowego w bezpieczenstwie Windows XP

Windows XP posiada zmodyfikowane ustawienia bezpieczenstwa Windows 2000 , jak réwniez
zupetnie nowe cechy. Rozdziat ten przedstawia pewne cechy, ktére sq istotne z punktu widzenia Windows XP
dziatajacego w srodowisku domeny. Cechy unikatowe dla pojedynczych komputerow z Windows XP nie
zostaty oméwione w tym dokumencie

Zmiany cech bezpieczenstwa

Nastepujace cechy zostaty zmodyfikowane w stosunku do Windows 2000.
Naleznosé do grupy Wszyscy

W Windows NT i Windows 2000, wbudowana grupa Wszyscy obe/mowata uzytkownikow
anonymous (puste potaczenie). Oznaczato to, ze uzytkownik ten miat dostep do wszystkich zasobdw co
pozostai cztonkowie grupy Wszyscy. Standardowo w Windows XP grupa Wszyscy nie obgmuje tych
uzytkownikéw (anonymous).

Wiasnosé dla grupy Administrator zy

W Windows NT | Windows 2000 kazdy obiekt stworzony przez cztonka grupy Administratorzy
automatycznie zostal przypisywany do calg grupy, jako do wiascicidli. W Windows XP cztonek grupy
Administratorzy tworzacy obiekt stgje Sie jego jedynym wiascicielem.
Instalacja drukarek

W Windows XP uzytkownik musi naleze¢ do grupy Uzytkownikéw Zaawansowanych lub

Administratoréw by zainstalowa® drukarke lokalna. Dodatkowo uzytkownik musi posiadac prawa do
tadowania/ wytadowania sterownikdw urzadzenia.

Informacja:  Administratorzy standardowo posiadaja prawo
tadowania/ wytadowywania sterownikéw urzadzenia
d

Restrykcje zwigzane z pustym hastem

Lokalne konta uzytkownikdéw nie posiadajace hasta moga by¢ jedynie uzywane do logowania na
konsoli i pracy na stanowisku bez korzystania z zasobow sieci.

uzytkownikéw domeny , a takze konta Gosé¢. Jesli konto Gosc¢
jest aktywne | posiada puste hasto, moze zostat uzyte do
logowania do zagwarantowanych zasobéw.

ﬂ INFORMACJA: Restrykcje te nie dotycza logowan
L |



Convert.exe

W Windows NT | Windows 2000 uzycie convert.exe do konwersji partycji typu FAT lub
FAT32 na NTFS dawato pethe prawa grupie Wszyscy do konwertowanego wolumenu. W Windows XP
convert.exe ustawia podczas konwergi domyslne prawa do wolumenu.

Podsystemy

Windows NT i Windows 2000 dostarcza wsparcie dla systeméw OS/2 i POSIX subsystems.
Jednakze, Windows XP nie zawiera podsystemow wspiergiacych. Wsparcie dla POSIX dato sie teraz
czescia  Microsoft  Windows  Interix 22, Wiecg informacji  zngduje de na
http://mww.mi crosoft.com/windows2000/Interix.

System Szyfrowania Plikow

System Szyfrowania Plikéw pozwala uzytkownikom na szyfrowanie plikéw, folderéw | catych
napqdow z danymi. Windows X P posiada kilka nowych cech:

Inni uzytkownicy moga by¢ autoryzowani do dostepna zaszyfrowanych danych

Pliki off-line moga by¢ szyfrowane

Agenci odtwarzania danych sa mozliwi do utworzenia

Potréjny DES (3DES) — algorytm kodowania— moze zosta¢ wykorzystany

Hasto do kodowania dysku moze zosta¢ uzyte jako hasto uzytkownika

Szyfrowane pliki moga by¢ przechowywane w folderach sieci web

Nowe cechy bezpieczenstwa

Sekcja ta opisuje pewne nowe cechy bezpieczenstwa Windows XP
Zasady restrykcyjne oprogramowania

Wzrastgjaca liczba “niewykrywalnych” programéw przenoszonych poprzez Internet | poczte
elektroniczna w formie robakéw | wirusow wykorzystuje fakt nigwiadomosci uzytkownikow przy
kradziezy danych lub siania spustoszenia na zainstalowanych systemach. Windows XP dogstarcza teraz
mechanizmy dlaadministratoréw do klasyfikagji aplikacji na zaufane | nie zaufane.

Przez zasady restrykcji oprogramowania, oprogramowanie moze by¢ chronione przed
uruchamianiem bazujac na nastepujacych zasadach:

Sciezka — aplikacje dozwolone lub nie dozwolone na podstawie sciezki pliku lub folderu. Zasada
sciezki moze zawiera¢ specjalne znaki. Na przyktad, wszystkie skrypty Visua Basic’a moga by¢
dezaktywowane przez okreslenieich jako *.vbs.



Hash — aplikacje moga by¢ dozwolone lub zabronione bazujac na uzyciu znakéw Hash (#) w
kontekscie pliku. Opiera si¢ on na pliku i jego unikatowosci.. Jesli jednak nastapi zmiana
aplikacji hash rowniez ulegnie zmianie.

Certyfikat — aplikacje moga by¢ dozwolone lub zabronione bazujac na cyfrowym
certyfikacie skojarzonym z aplikacja.

Strefainternetowa — aplikacje moga by¢ dozwolone lub zabronione bazujac na strefie internetowey
Z ktorgl zodtaly sciagniete. Mozna okresli¢ nastepujace strefy: Internet, Intranet, Niedozwolone
adresy, Zaufane strony, M¢j komputer. Zasady te dziatgja z plikami ingtdacyjnymi dlaWindows

Egzekwowanie wlasciwosci — ustalenia czy pliki bibliotek oprogramowania (pliki
zawiergjace gtowne zmienne | definicje funkcji) sa zawate w polityce restrykcyjng
oprogramowania. Takze ta opcja moze by¢ uzyta do ochrony restrykcji oprogramowania przed
zmianami przez lokanych administratorow.

Wyznaczenie typu plikéw — pozwala na dodawanie lub usuwanie typow plikdéw z listy tych,
ktore moga zawierat wykonywalny kod.

Zaufaniu publikatorzy — okresla ktorzy uzytkownicy moga wybiera¢ zaufane aplikacje do
publikacji.

Wigcg informacji zngjduje si¢ w Ksigdze Wiedzy Microsoft’u w artykule numer Q310791 " Opis zasady restrykdji
oprogramowaniaw Windows XP " na stronie http://support.microsoft.com/default.asp?scid=kb:EN=US:q310791.

Przechowywanie nazw uzytkownikow i hasd

Nazwy uzytkownikow | referencje potrzebne do dostepu do sieci lub zasobow Internetu
przechowywane sa w systemie. Do czasu pozni€gjszego omowienia mechanizmoéw przechowywania nie
istnigje potrzeba dal szego opisu w tym momencie.

Nowe konta ustug

Dwa nowe konta ustug, Ustuga Sieciowe oraz Ustuga Lokalna, zastapity konto Ustugi
Lokalnego Systemu, jako konta ustug dla gtéwnych ustug systemu. Sekcjata opisuje wszystkie trzy konta
ustug.

Konto L ocal System

Konto LocaSystem jest zdefiniowanym kontem z kompletem przywilgéw na lokalnym
komputerze. Konto nie jest powiazane z zadnym regularnym kontem uzytkownika i nie posiada
referencji jak nazwa uzytkownika czy hasto. Konto to moze otwiera¢ klucz reestru
HKLM\Security. Kiedy LocaSystem posiada dostep do zasobow sieciowych, dziata rowniez jak
konto domeny.

Przyktadami takich ustug, ktére s3 uruchamiane pod wiascicielstwemn konta LocaSystem sa::
WindowsUpdate Client, Clipbook, Com+, DHCP Client, Messenger Service, Task Scheduler,
Server Service, Workstation Service, and Windows Installer.

Konto Network Service

Konto Network Service Account jest zdefiniowanym lokalnym kontem z ograniczonymi
przywilgami na lokalnym komputerze. Posiada prawa dostgpu do zasobdéw seciowych jako
komputer. Ustugi, ktore uruchamiane s3 pod tym kontem reprezentuja referencje komputera do
zdalnych systemdéw. Konto to generalnie



posiada dostep do zasobdw, ktérym Access Control Lists (ACLS) pozwala na dostep poprzez
Ustugi Sieciowe, grupe Wszyscy lub Uzytkownikow Zautentykowanych.

Przyktadami takich ustug, ktore uruchamiane 51 jako Network Service sa: Distributed Transaction
Coordinator, DNS Client, Performance Logs and Alerts, and RPC Locator.

Konto Ustuga L okalna

Konto Usluga Lokalna jest zdefiniowanym kontem posiadgacym minimum przywilgéw ma
loka nym komputerze | reprezentuje referencje typu anonymous przy aktywnasci sieciowe. Konto
to generanie posiada dostep do zasob6w, ktorym ACLs pozwala na dostep przez Ustugi Lokalne,
grupe Wszyscy lub Uzytkownikéw Zautentykowanych.

Przyktadami takich ustug, ktére uruchamiane sa jako Ustuga Loka na sa: Alerter, Remote Registry,
Smart Card, SSDP, and WebClient.
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Rozdziat

3

Konfiguracji Bezpieczenstwa

Windows XP zawiera wsparcie dla Menedzera Konfiguracji Bezpieczeastwa - Security
Configuration Manager (SCM). Narzedzia SCM ustawiagja zezwolenia administratorom systemu na
konsolidacje widlu ustawien bezpieczenstwa systemu w jeden prosty plik konfiguracji (nazwany
szablonem lub plikiem typu inf w tym przewodniku ze wzgledu na rozszerzenie .inf). Mozliwe jest
warstwowanie pliku konfiguracji bezpieczeastwa do modyfikacji réznych aplikacji | ustawien
bezpieczenstwa. Te ugtawienia bezpieczenstwa moga by¢ wtedy adoptowane na wielu komputerach z
Windows XP jako czes¢ Zasady Obiektdéw Grupy lub przez |oka ne konfiguracje komputerdw.

Kilka narzedzie, ktore umozliwiaj a konfiguracj¢ ustawien bezpieczenstwa w Windows XP:

Zasady L okalnego Bezpieczenstwa
Rozszerzenia Ustawien Bezpieczenstwa dla Zasady Grupy
Menedzer Konfiguracji Bezpieczenstwa, ktéry zawiera:
- Zaktadki Szablonéw Bezpieczenstwa
- Zaktadki Konfiguracji Bezpieczenstwai Analiz
- Secedit.exe —narzedzie wiersza polecen

Tekomponenty pozwalaj a na analize | konfiguracje obszar 6w bezpieczenstwa:

Zasady Dostepu — zawiera ZasadyHaset, zasady blokowaniakont, Zasady Kerberos

Zasady Lokalng — zawiera Zasady Audytu, okreslenia praw uzytkownikéw | opgcji
bezpieczenstwa

Dziennik Zdar zen — zawiera ustawiena dla Dziennika Zdarzen

Grupy Restrykdji —zawiera ustawienia cztonkostwaw grupach

Udugi Systemowe — zawiera konfiguracje dla ustug systemowych

Rejestr - zawiera ustawienia praw dostepu klucza rejestru Discretionary Access Control List
(DACL)

System Plikéw — zawiera pliki ustwienia praw plikéw i folderéw NTFS

11



Rozdziaty 4 - 1 0 opisuja rekomendowane ustawienia i sposoby optymalizacji szablonéw, a rozdziat
11 opisuje jak zachowywaé konfiguracje i ustawienia bezpieczenstwa. Wiecq informacji o Menedzerze
Konfiguracji Bezpieczeastwa oraz Przewodnik Krok po Kroku jak uzywaé narzedzi konfiguracii
bezpieczenstwa Znajduje sie na stronie:
www.mi crasoft.com/windows2000/techi nfo/planning/securitv/secconf steps.asp.

Funkcjonalnosé Konfiguracji Bezpieczenstwa

Menedzer narzedzi konfiguracji bezpieczenstwa wspomaga obie metody: uzywanie graficznego
interfejsu uzytkownika (GUI) oraz narzedzia wiersza polecen..

Konfiguracja bezpieczenstwa przez Graficzny Interfejs Uzytkownika GUI

Graficzny interfegjs uzytkownika jest dostarczony przez Konsole Zarzadzania Microsoft’u
(MMC). MMC jegt kontenerem na narzedzia administracyjne | jest uzywany rozlegle w Windows XP.
Narzgdzia sy importowane do MMC poprzez ,, zaktadki” (;, zatrzaski”) - "snap-ins.".

Obecnie Menedzer Konfiguracji Bezpieczenstwa zawiera dwie zakltadki do MMC: Szablony
Bezpieczenstwa oraz Andiza i Konfiguracja Bezpieczenstwa. Obie zaktadki beda oméwione w detalach
w tym | 11 rozdziale.

Menedzer konfiguragji bezpieczenstwa pozwala administratorom na:

Kreowanie lub edycj e szablonéw konfiguracji bezpieczenstwa
Optymalizacje analizy bezpieczenstwa

Graficzne przedstawienie wynikéw andizy

Uaktywnianie konfiguracji bezpieczenstwa na systemie

Graficzny Interfegjs Uzytkownika dostarcza mozliwos¢ réznych koloréw, fontow, ikon, by
podkreslaé réznice pomiedzy podstawowymi informacjami i aktualnymi ustawieniami systemu. Kiedy
analiza lub konfiguracja zostagje zmieniona — zoptymalizowana, wszystkie obszary bezpieczenstwa z
szablonami bezpieczenstwa udostepnione sa do andizy.

Nar zedzia konfiguraci bezpieczenstwa wier sza polecen

Narzedzie konfiguracji bezpieczenstwa wiersza polecen (secedit. exe) umozliwia

Optymalizacje analizy bezpieczenstwa
Uaktywnianie konfiguracji bezpieczenstwa na systemie Windows XP

Opcje wiersza polecen pozwalgja na analize poszczegdlnych obszarow bezpieczenstwa w
poréwnaniu do konfiguracji catego pliku. Rowniez wyniki analiz moga by¢ przekierowane do pliku w
celu pbznigszych poréwnan. Narzedzie wiersza polecen jest takze uzyteczne przy innych
dystrybucjach narzedzi zarzadzania systemem
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Szablony Bezpieczenstwa

Szablony bezpieczenstwa sa plikami zawiergiacymi ustawienia konfiguracji bezpieczenstwa.
Szablony dostarczaja tatwego sposobu na standaryzacje bezpieczenstwa na wszystkich komputerach w
domenie. Moga by¢ uaktywniane na komputerach z Windows XP lub importowane do Obiektéw
Zasady Grupy lub by¢ aplikowane bezposrednio do komputera lokalnego poprzez Menedzera
Konfiguracji Bezpieczenstwa.

Sekcja ta dostarcza opisu zaktadek | opisuje pliki konfiguracji bezpieczenstwa zawarte w narzedziach.

Ladowanie zakladek (Snap —in) szablonéw bezpieczenstwa do MM C

Zaktadki szablondw bezpi eczenstwa musza by¢ zatadowane do K onsoli Zarzadzania Mi crosoft
(MMC). MMC jest zainstalowana standardowo na komputerach z Windows XP. By zatadowa¢
zaktadki bezpieczenstwa naezy:

Uruchomi¢ Konsole Zarzadzania MM C (mmc. exe)
Wybra¢ Plik -» Dodaj / Usun Zaktadke (Snap-in)
Klikna¢ DODAJ

Wybra¢ szablony bezpieczenstwa

Klikna¢ Dodgy

Klikna¢ Zamknij

Klikna¢ OK

Rysunek 1 pokazuje zatadowane zaktadki szablondw bezpieczenstwado MMC
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Rysunek 1 Zakladki Szablonéw Bezpieczenstwa

By unikna¢ problemu tadowania za kazdym razem do MMC zaktadek nalezy zapisa¢ aktualne
ustawienia konsoli wykonujac nastepujace czynnosci:

w menu konsoli wybraé Zapisz. Standardowo zapis odbedzie sie w menu narzedzi
administracyjnych dla profilu aktual nie zalogowanego uzytkownika.
wprowadz nazwe pod ktdra maja by¢ zapisane aktuane ustawieniakonsoli | kliknij Zapisz

Od teraz konsola bedzie dostepna z Start -» Wszystkie Programy -» Narzedzia
Administracyjne tak dtugo jak profil uzytkownika bgdzie skonfigurowany do wyswietlania tego menu
w menu Start.

Przegladanie tekstu szablonow bezpieczenstwa

Mimo, ze jest to nie rekomendowane, szablony bezpieczenstwa moga by¢ podgladniete poprzez
edytor tekstowy, na przyktad notepad.exe. Sekcja adresowania szablonu oraz kontroli dostgpu do
regjestru moze wydawaé sie na poczatku zakodowana. Jest to zdefiniowany jezyk zwany Security
Descriptor Definition Language (SDDL). Artykut opisujacy owy jezyk zngjduje sie w  artykule Microsoft
SDK dostgpnym nastronie: http://msdn.microsoft.comvlibrarv/en-
us/securitv/Securitv/security descriptor definition language.asp.

Pliki konfiguracji bezpieczeastwa

Sekcja ta opisuje standardowe oraz dostarczone przez NSA szablony bezpieczenstwa dostepne
w zaktadkach szablonbw bezpieczenstwa.
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Standar dowe Szablony Bezpieczenstwa

Istnigje szablon bezpieczenstwa, ktéry zawiera standardowe ustawi enia bezpieczenstwa, ktéry jest
uaktywniany na swiezo zainstalowanym systemie Windows XP. Jest on szczegdlnie uzyteczny, gdy
chcemy powrdci¢ do oryginalnych ustawien systemul.

Szablon, ktory jest aktuanie aktywny jest przechowywany w: %8yst enRoot % security\tenpl ates 3S
"setup security.inf."

uaktywniany poprzez Zasady Grupy z kontrolera domey |
powinien by¢ uaktywniany tylko z lokalnego komputera poprzez
Konfiguracje  Bezpieczenstwa | Andiz —  secedit.exe.
Spowodowane jest to faktem iz kazdy setup szablondw
bezpieczenstwa jest dopasowywany do konkretnego komputera.
Takze szablony zawiergjace duza liczbe konfiguracji i moga
obnizy¢ wydajnos¢ polaczen sieciowych jesli zostaly by one
uaktywnione z pozycji Zasady Grupy

ﬂ Informacja: "Setup security.inf® nigdy nie powinien byé
L |

Szablony dostar czane przez Micr osoft

Wraz z zakladkiami szablon6bw bezpieczenstwa Microsoft dostarcza kilka wzoréw
przeznaczonych dla r6znych poziomow bezpieczenstwa. Pomiedzy nimi istnieja compatws.inf,
securews.inf, oraz hisecws.inf. W zwiazku z faktemi iz rekomendowanymi szablonami staty si¢
te dostarczone przez NSA detale dotyczace szablonéw dostarczonych przez Microsoft nie beda wiece)

opisywane.
Szablony Bezpieczenstwa NSA
Dokument ten dostarczany jest z plikiem konfiguracji bezpieczenstwa .inf, ktéry

zawiera rekomendowane ustawienia opisywane w przewodniku. Szablony bezpieczenstwa mozna
rowniez odna ez¢ nastronie http://nsal .www.conxion.con.

Zanim dokonasz zmian bezpieczenstwa

Jesli pojawia sig problemy po wprowadzeniu nowych szablonéw bezpieczenstwa rozwiazanie
ich bedzie trudne jezeli zostata wprowadzona duza liczba zmian na raz. Pierwsze i ngjwazniejsze to
testowanie ustawien na srodowisku testowym zanim zostana one wprowadzone do sieci produkcyjnej.
Nalezy stara¢ si¢ dokonywa¢ zmian w jedng sekcji szablondw za jednym razem i w jednym czasie z
wierszem polecen i narzgdziem secedit.exe (opisanym w rozdziale 11) lub przez izolowanie
specyficznych ustawien sekcji do poszczeg6lnych osobnych plikéw .inf. Metoda ta pozwala na
uaktywnianie jedngj czesci szablonéw (na przyktad tylko Zasady Kont lub Plikow System) i wtedy
testowania systemu na okolicznos¢ wystepowania probleméw by unika¢ ich przy przejsciu do
nastepnej grupy opgji

Najpewnigjszym sposobem przywroécenia systemu do jego oryginalnegj konfiguracji jest
jego odtworzenie z kopii bezpieczenstwa (backup’u). Plik security.inf" (wspomniany wczesnie]
w tym rozdziale) moze zosta¢ uzyty do zresetowania wigkszosci wartosci ustawien. Jednakze
wszelkie ustawienia, okreslone jako niezdefiniowane w standardowym szablonie nie beda zmienione dia
konfiguragji pierwotng i konfiguracji rekomendowanej przez NSA.

Lista kontrolna dla uaktywnienia rekomendacji z przewodnika

Sekcja ta dostarcza liste kontrolna krokéw, ktdre zoptymalizuja szablony bezpieczenstwa
zawartych w dokumencie.
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Przegladnij | zrozum ostrzezenia z rozdzialu 1. Nie jest rekomendowane by szablony
bezpieczenstwa dostarczone przez NSA byty uaktywniane bez przegladu | wykonania funkcji
zawartych w rozdziatach 4-10.

Wykong] kopie bezpieczenstwa - backup twojego systemu. Jest to nagjpewnigjszy sposob
przywrécenia konfiguracji systemu.

Sciagnij odpowiedni plik konfiguragji do folderu szablonéw
(%Systemroot%\security\Tempiates), lub doda¢ inna sciezke poszukiwania szablonéw do
miejsca, gdzie sa one przechowywane

Sugeruje sie by dokona¢ kopi bezpieczenstwa plikéw szablondéw pod innymi nzwami, jesli
planuje sie ich modyfikacje w stosunku do rekomendowanych ustawien. Mozna to wykona¢
poprzez funkcje Zapisz jako przed modyfikacja szablonu w MMC.

Kilka nowych opcji bezpieczenstwa zostato dodanych do szablonéw bezpieczenstwa NSA. By
uaktywni¢ te opcje nalezy sciagna¢ plik sceregvi.inf ze strony NSA do folderu
%systemRoot%\inf. Naezy przemianowaé¢ owy plik na inny, by mie¢ mozliwos¢ powrotu do
pierwotnych ustawien w nim zapisanych.

By zargjestrowa¢ nowe opcje bezpieczenstwa z wiersza polecen nalezy uruchomié
regsvr32 scecli.dll, po umieszczeniu pliku sceregvi.inf w folderze
%SystemRoot%o\inf. Koniec rozdziau 5 omawia jak inne opcje bezpieczenstwa moga by¢ dodane
do szablonbw bezpieczenstwa.

Przegladnij rekomendowane ustawienia z rozdziatbw 4 - 10. Poprzez zaktadki MMC
szablonow bezpieczenstwa, modyfikuj pliki szablondw bezpieczenstwa optymalizujac do potrzeb
Twojg deci. Nalezy zwrdOci¢ szczegOlna uwage na notatki, uwagi powiazane z
poszczegdlnymi ustawieniami. By zmodyfikowa¢ szablon ndezy:

W MMC, klikna¢ dwukrotnie na szablon bezpieczenstwaw lewym panelu

Kliknij dwukrotnie na standardowym folderze plikow

(%Systemroot%o\Security\Templ ates). Lista dostepnych plikéw zostanie
przedstawiona.

wczytane przez kliknigciem prawym klawiszem myszy na
szablonie bezpieczenstwa | wybranie opcji szukania $ciezki
nowych szablonéw.

D Informacja: Pliki szablonéw z innych folderéw moga zostaé
d

Podwdjne klikniecie na okreslonym pliku konfiguracji
Podwajne klikniecie na okreslonym obszarze bezpieczenstwa
Podwajne klikniecie na obiekcie bezpieczenstwaw prawym panelu
Ustawienie opdji zgodnie z specyficznym srodowiskiem

by zapisa¢ zmieniony plik konfiguracji pod nowa nazwa pliku (by uchroni¢ przed nadgraniem na
dostarczony szablon) prawym klawiszem myszy klikna¢ na plik w lewym panelu | wybra¢ Zapisz jako,
okresli¢ nazwe dlazmodyfikowanego szablonu

Kilka ustawien bezpieczenstwa jest rekomendowanych, ae nie zdefiniowanych w szablonach, poniewaz

s one specyficzne dla konfiguracji srodowiska. Nalezy zdecydowad o wartosciach dla konfiguracji. Wsréd tych
ustawien zngjduja Sie te opisanew rozdziae5:
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Konta: Zmiana nazwy konta Gos¢

Logowanie interaktywne: Wiadomos¢ tekstowa dla uzytkownikéw probujacych sie
zalogowac

Logowanie interaktywne: Tytut wiadomosci dla uzytkownikéw prébujacych sie zalogowaé

Raz zmienione szablony pod katem optymalizacji dla danego srodowiska nalezy zapisaé, by
uaktywnia¢ szablony. Jesli szablony zostana uaktywnione lokalnie, zobacz rozdziat 11 by uzyskaé
informacje o opcjach konfiguracji poprzez zakitadke Konfiguracji Bezpieczenstwa i Analize lub
narzedzie wiersza polecen secedit .exe. Jesli szablon zostanie zaimporotwany do Obiektow Zasady
Grupy, nalezy przej$¢ do rozdziatu 12.

Optymalizacja dodatkowych konfiguracji bezpieczenstwa opisuja rozdziat 13-16
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Tastrona celowo jest pusta



Rozdziat

4

M odyfikacja Ustawien Zasady Kont przy Uzyciu Szablonow

Kluczowy komponent kontroli ochrony w systemie to wiasciwe ustawienia zasady kont.
Zdeznie od typu systemu (np. kontroler domeny, stacja robocza, serwer cztonkowski), konfiguracja
zasady kont bedzie miata rézny wptyw na sie¢. W domenach Windows 2000, zasady kont jest ustawiana i
wymuszana przez zasady grup domen. Préby konfiguragji zasady grup domen w innych GPO s ignorowane.
Konfigurowanie zasady kont bezposrednio na stacjach roboczych i zasady blokowaniakont na komputerze.

Do zapewnienia zgodnosci hastai zasady blokad, przez caty czas zasady zardwno dlalokalnych jak
i domenowych logowan powinna by¢ taka sama, jak ta ustawiona na kontrolerach domen (przez GPO
domeny), i przez Zasady Bezpieczenstwa Lokanego na serwerach cztonkowskich, a tekze stacjach
roboczych XP. Aby uzyskat wiecq informacji na temat waznych szablondw zabezpieczen, nalezy siegnaé
do wiasciwych rozdziatdw Guide to Securing Microsoft Windows 2000 Group Policy.

Zeby zobaczy¢ ustawienia zasady kont szablonu zabezpieczen, klikna¢ w MMC:
Szablony Zabezpieczen
Katal og standardowego pliku konfiguragji
(%Byst enRoot % Securi t y\ Tenpl at es)
Okresl plik konfiguracji a Zasady kont

upewnij sie, ze zapisate$ zmiany i sprawdz je przed

Infor macja: Po jakichkolwiek modyfikacjach w konfiguragji,
- zainstalowaniem ich nasrodowisku produkcyjnym.

Zasady hasel

Przed wprowadzeniem zmian w oknie didogowym Zasady Kont sprawdz zasady
bezpieczenstwa zapisywania haset w swojgj organizacji. Zmiany poczynione w oknie dialogowym
Zasady Kont powinny by¢ zgodne z zapisanym hastem zasady. Uzytkownicy powinni przeczyted i
potwierdzi¢ zngjomos¢ zasady organizacyjne.

Zalecenia zasady haset zawierga:
Uzytkownicy nigdy nie powinni zapisywaé haset
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Hasta powinny by¢ trudne do odgadniecia wtaczgjac mate, duze znaki (np. znaki interpunkcyjne i
rozszerzenia), i znaki numeryczne. Nie powinno si¢ uzywat stéw ze stownika.
Uzytkownicy nie powinni przesyta¢ haset w formie otwartego tekstu.

Aby zmieni¢ ustawienia zasady hasel przez zaktadke Szablondw Zabezpieczen kliknij :

Zasady Kont -Zasady hasat -okreslona opcjado sprawdzeniaabo zmiany odpowiednich ustawien

Tabela 1 zalecane ustawienia zasady hasel i 2 jak zasady haset jest widzianaw MMC
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Rysunek 2 Zalecenia Zasady Hasat

20



Opcje Zasady Hasel Zalecane
Ustawienia
W prowadzanie historii hasel 24 hasta

Zabezpieczenia przed mozliwoscia wprowadzania przez uzytkownikow ich
ulubionych haset | zmnigjszanie szans na to, ze hacker haset odkryje hasto. Jesli ta
opcja ustawionajest na 0, uzytkownicy nie moga wrdci¢ powrotem do hasta, ktérego
uzywali poprzednio. Jest mozliwosé¢ zmiany zakresu od O (brak historii haset) do 24
zapamietywanych haset

Maksymalny wiek hasla

Okres czasu w ktérym uzytkownikowi wolno mie¢ dane hasto do czasu jego
wymagane zmiany. Mozliwe wartosci tacznie z zerem (hasto nigdy nie traci
waznosci) do 1-999 dni. Maksymalny wiek hasta powinien by¢ ustawiony na mniej
niz 90 dni w bardzigj zabezpieczonych srodowiskach

90 dniowe

Minimalny wiek hasla

Minimalne ustawienia wieku hasta okreslgja jak diugo trzeba czekaé po zmianie
hasta przed jego kolgna zmiana. Standardowo uzytkownicy moga zmienia¢ hastaw
dowolnym czasie. Zatem uzytkownik mégtby zmieni¢ hasto i potem znéw je
zmieni¢, na takie jak byto wczesnigi. Mozliwe wartosci to 0 (hasto moze by¢
zmienione natychmiast ) lub w czasie 1-988 dni

1 dzien

Minimalna dlugosé hasla

Uwaga: Aktuanie, Windows 2000 i XP wspiergja hasta do 127 znakéw. Hasto dtuzsze
niz 14 znakdw ma wyrazna przewage W sytuacjach srodowisk sieciowych, gdyz hasto
nie moze by¢ juz tamane za pomoca tradycyjnego oprogramowania do tego celu.
Niegtety interfejs szablondw bezpieczenstwa nie pozwala na ustawienie wymagania haga
dtuzszego niz 14 znakdw. Rowniez, jesli w Seci zngiduja Si¢ komputery z Windows 95
lub NT, maksymalna dtugos¢ hasta nie moze przekracza¢ 14 znakéw, gdyz owe systemy
nie wspierga haset diuzszych niz 14 znakdw przy procedurach logowania do ich
interfejSow.

Informaecjaa  Rekomenduje de, by uprzywilgowani uzytkownicy (tecy jek
Adminigtratorzy) posaddi hadla dtuzsze niz 12 znakdw. Wzmocnieniem trudnosci hasta
dia kont administratorow moze by¢ uzycie znakéw, ktére nie s domysinymi (litery i
cyfry). Na przyktad mozna uzy¢ znakéw Unicode pomiedzy 0128 a 0159. Uzycie ich
daje dwie korzysci: (1) w Seciach ich rozpoznawanos¢ maee (2) nie zngduja S¢ na
liscie znakéw przetwarzanych przez programy tamiace hasta. Nalezy uwazaé przy
stosowaniu znakéw Unicode. Wprowadzanie znakow Unicode dokonuje Si¢ poprzez
nacisniecie klawisza ALT + numer znaku. W przypadku korzystania z Notebook’ ow
nalezy rowniez postuzy¢ sie klawiszem FN.

12 znakow
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Opcje Zasady Haset

Rekomendowane
ustawienia

Haslo musi spelniaé wszystkie kryteria

Wyegzekwowanie mocnego hasta dla wszystkich uzytkownikéw. Mocne hada
dostarczgja pewnych aspektéw obrony przez zgadywaniem haset i sprawdzaniem ich
metoda stownikowa przez zewnetrznych intruzéw. Hasto mus zawierac 3 z 4
warunkow: mate litery, duze litery, cyfy,, znaki specjdne (na przyktad znaki
punktowe). Réwniez hasta nie moga by¢ takie same jak nazwy uzytkownikow.
Wymagalnos¢ tych parametrow bedzie wymuszona na uzytkowniku podczas jego
nastepng . Istnigjace hasta nie podlegaja tym zatozeniom.

Informacja: NSA dostarcza rozszerzony filter sprawdzania wymogéw hasta,
ENPASFLT.DLL, ktéry powinien zosta¢ podmieniony (taki sam uzywany jest w
agencjach rzadowych)

Filtr ten wymusza hasta diuzsze niz 8 znakéw zawiergjace 4 typy znakdéw. Réwniez
uzycie petnego nazwiska lub imienia uzytkownika nie jest dozwolone. Wigce
informacji o ENPASFLT zngjduje sie¢ w dokumentacji facznie z procedura ingtdagji |
wylaczeniafiltra.

Informacja By dowiedzie¢ si¢ jak tworzy¢ wiasne filtry sprawdzajace hasta
nalezy zapozna¢ sie z. Microsoft Knowledge Base article Q151082 "HOWTO:
Password hange Filtering and Notification in Windows NT" nac
stronie: hitD://suDDort.microsoft.convdefault.asD?ad=kiEN=USal 51082.

Wiaczone

Przechowywanie hasta przy uzyciu odwracalnego kodowania dla wszystkich
uzytkownikéw domeny

Opcja ta umozliwia poznawanie hasta (jego przeptyw) bezposrednio przez gtowne
aplikagje..

Wytaczone

Tabela 1 Opcje Zasady Hasel

Zasady blokowania kont

Blokowanie kont powinno odbywa¢ si¢ po trzech probach logowania

zakonczonych nie

powodzeniem. Ustawienie to utrudnia i zwalnia ataki ,,stownikowe”, w ktérych testowane sa tysiace

powszechnie uzywanych hasel. Jesli nastapi taka blokada haker mus czekac,

az do ponownego

uaktywnienia konta. Jesli konto takie zostato zablokowane administrator moze je uaktywni¢ lub
zresetowac uzywajac Active Directory Usersand Computer sdlakont odmeny lub Zar zadzanie komputerem

loka nych kont w celu przerwania czasu ustal onego na automatyczne odblokowanie konta.

Infor macja: Wbudowane konto administratoraie moze by¢
blokowane zgodnie z Zasadami Blokowania Kont Istnigie
mozliwos¢ zablokowania zdanego logowanianakonto
administratoréw, lecz lokanamozliwosé logowaniaadministratora
pozostge nadd
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By zmodyfikowaé ustawienia zasady blokowania kont w zaktadce szablondéw bezpieczenstwa nalezy

dwukrotnie klikna¢ wedtug nastepujace sciezki::

Zasady kont -» Zasady Blokowania Konta -» okresli¢ ustawienia do podgladu lub zmiany

Tabela 2 Listarekomendowanych ustawien zasady blokowania kont.

Opcja Zasady Blokowania K ont Rekomendowane
ustawienia
Okresblokowania konta 15 minut

Ustaw liczbe minut dlailu konto bedzie zablokowane. Akceptowane wartosci sa od
0 (opcja ta blokuje konto na stale — az do odblokowania przez adminigtratora) lub
pomedzy 1 a 99999 minut.

OSTRZEZENIE: Ustawienie tej wartosci na 0 (az do momentu
odblokowania przez administratora) moze by¢ poczatkiem atakéw denia
of sarvice. lIstotne jest, ze konto wbudowane Administrator nie moze zostat
zablokowane na state na lokalnym komputerze

Préqg blokowania kont

Ochrania system przed brutanymi metodami “sownikowymi” famania haset dla
lokalnych kont.

Opcha ta okresla liczbe nieudanych préb logowania po ktorych nastapi zablokowanie
konta. Dozwolonymi wartosci: od O

(konto nie zostanie zablokowane) do 999 préb

Chociaz 3 nieudane proby to wartos¢ rekomendowana, to ustawienie pomiedzy 3 -5
daj e wiasciwy poziom ochrony

Informaja: Nieudane proby logowania na maszynie, ktoregj konsola zostata zabl okowana
przez CTRL-ALT-DEL lub wygaszacz ekranu z chroniacym hastem nie zaliczaja
sie do nieudanych préb logowania

3 nieudane préby
logownia

Resetuj liczbe nieudanych proéb logowania
Ustawienie liczby minut, po ktérych licznik nieudanych préb zalogowania bedzie
automatycznue wyzerowany. Dostepne wartosci: od 1 do 99999 minut

15 minut

Tabela 2 Opcje Blokowania K ont

Zasady Kerberos

Kerberos jest domysina metoda autentykacji uzywana w Windows 2000 i Active Directory.
Od kiedy Active Directory jest konieczne dla autentykacji metoda Kerberos, zasady Kerberos matylko
znaczenie w GPO (Group Policy Object ) domen Windows 2000. Dlatego tez, w dokumencie kierowanym
do stanowiskowych ingtalacji Windows X P beda umieszczone tylko informacje ogoine.
By zmodyfikowat ugtawienia Kerberos poprzez zalktadke Szablondw Bezpieczenstwa nalezy kliknaé
dwukrotnie zgodnie z nastepujaca sciezka:

Zasady Kont -» Zasady K er ber os -»okresli¢ opcje do podgladu lub edycji

Tabela 3 Lista opcji Zasady Kerberos, ktore powinny by¢ uaktywnione na poziomie domain group policy
Zasady Grupy w Domenie
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Opcje Zasady Kerberos Rekomendowane
ustawienia
Egzekwowanierestrykcji logowania uzytkownikéw Wiaczone

Wymuszanie Klucza Centrum Dystrybucji - Key Distribution Center (KDC) to
sprawdzenia czy uzytkownik posiada billet do zalogowania sie tylko na lokalng
maszynie czy posiada mozliwos¢é dostepu do systemu poprzez siet. Jesli
uzytkownik nie posada odpowiednich praw ustuga klucza nie zostanie wydana
Uruchomienie takigj zasady podnosi poziom bezpieczenstwa, moze jednak
zwolni¢ dostep do serwerdw poprzez siec.

M ak symalna dlugosé zycia dla ustugi biletu

Okreslanie liczby minut dla ustugi biletu Kerberos. Wartos¢ musi by¢ pomiedzy
10 minute a maksymalna czyli 600 minut (domysine ustawienie GPO).
Informacja: Wygasnieta ustuga klucz, jest tylko odnawiana podczas taczenie
do serwera. Jesli nastapi to podczas trwania potaczenia, sesa ta jest
podtrzymywana.

600 minut

M aksymalny czas na uzywanie klucza

Okredla liczbe godzin w ktorych Kerberos ticket-granting ticket (TGT) jest
dostepny. Po wygashieciu trzeba uzyska¢ nowy lub odnowi¢ stary. 10 godzin jest
wartoscia domysing dla GPO domeny.

10 godzin

Maksymalny czas na odnowienie TGT dla uzytkownika
Okresla maksymalna liczbe dni, w ktorych TGT uzytkownika moze zostat
odnowione.

7 dni

Maksymalha rozhiezno$¢ w synchronizacji stanowiska |l serwera

Okresla maksymalna liczbe minut réznicy pomiedzy KDC a komputerem
klienta Kerberos posiada pewnos¢, udzielania autentykacji | chroni system przed
mozliwymi powtarzanymi atakami. Wazne jest wiec by roznice w czasie byty
minimal ne — maksymal nie GPO domeny.

5 minut

Tabela 3 Opcje Zasady Kerberos
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Rozdziat

5

Modyfikacja ustawien Zasady Lokalng przy uzyciu Szablonéw
Bezpieczenstwa

Sekcja Zasady Lokalng w Szablonach Bezpieczenstwa okresla atrybuty bezpieczenstwa dla
Zasady Audytu, wyznaczenia praw uzytkownikow oraz opcji bezpieczenstwa dla centralng lokalizacji i
tatwosci administrowania bezpieczenstwem. By zobaczy¢ Ustawienia Zasady Lokang w zaktadkach
Szablonéw Bezpieczenstwa nalezy dwukrotnie klikna¢ wedtug schematu w MMC:

Szablony Bezpieczenstwa

Domyslnalokalizacjafolderu (%SystemRoot%o\Security\Templ ates)
Okredli¢ plik konfiguragji

Zasady Lokalna

7e zostaly zapisane poprzednie ustawienia | dokonano testow na

Informacja: Zanim wykonasz jakiekolwiek zmiany upewnij sig,
- srodowisku nie produkcyjnym

Zasady Audytu

Audyt jest niezwykle istotny dla zarzadzania bezpieczenstwem w domenie. W Windows XP
audyt nie jest wiaczony jako domysiny. Kazdy system Windows XP zawiera cechy audytu potrzebne
do zgromadzenia informacji na temat indywidualnego uzycia systemu. Logi zawiergja informacje o
zdarzeniach aplikacji, systemu i bezpieczenstwa. Kazde zdarzenie, ktére jest poddane audytu wedtug
Zasady audtyu jest regjestrowane w logach, ktére moga by¢ podgladane w dzienniku zdarzen.

OSTRZEZENIE: Audty moze zabraé duza liczbe czasu procesora oraz migjsca na dysku.
Rekomenduje si¢, by administratorzy sprawdzali, zapisywali i czyscili logi audytu w systemie
dziennym lub tygodniowym, by zredukowaé¢ szansg degradacji systemu lub zapisywaé logi na
osobny komputer Rekomenduje si¢ rowniez by pliki logow byly przechowywane na osobne
partycji
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By zmodyfikowa¢ ustawienia zasady audytu poprzez zaktadki szablonéw bezpieczenstwa naezy
dwukrotnie klikna¢ wedtug schematu:

Zasady Lokalna -> Zasady Audytu
Prawym klawiszem klikna¢ na okreslong opcji by wybrac ja do podgladu lub edydji

Rysunek 3 i Tabela 4 pokazuje rekomendowane ustawienia Zasady Audytu dla Widnows XP
Professiona. Rekomendowane ustawienia dla serweréw czonkowskich oraz kontroleréw domeny
Windows 2000 zogtaty omoéwione w: Guide to Securing Microsoft Windows 2000 Group Policy: Security
Configuration Tool Set.

e Comsolel - [Consele Rost\Security TemplateshC: WWIHDOWS\sezurilyiternplates WWinXP_Workstation\ocal Palicie. . '._F |
D gtn few Fagke Mede e =8 %]
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Rysunek 3 Rekomendowana Zasady Audytu
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Opcje Zasady Audytu

Rekomendowane
ustawenia

Audyt zdar zen |logowania konta
Sledzenie zdarzen logowania | wylogowywania na innych komputerach do
ktorych lokalny komputer zostat wykorzystany do autentykacji konta

Sukces, Porazka

Audvt zar zadzania kontem
Sledzi zmiany w bazie bezpieczenstwa kont (na przyktad kiedy konto zostato
stworzone, zmienione lub skasowane).

Sukces, Porazka

Audyt dostepu ustug katalogowych

Audytuje dostgp uzytkownikdéw do obiektow Active Directory ktore zostaty
zdefiniowane przez Systemowa Liste Kontrolng (SACL) . Opcja ta jest podobne
do Audytu Dostepu Obiektow tyle tylko, ze dotryczy obiektéw Active Directory
objects. Od momentu aktywacji tg funkgi sysem dge Sie serwerem
cztonkowskim domeny.

Bez audytu

Audyt zdarzen logowania

Sledzi uzytkownikow , ktorzy sie logowdi lub wylogowywai lub korzystali z
potaczen. Rejestrowane 53 takze zadania (interaktywne, sieciowe, ustug). Opcjate
rozni se od "Audytu zdarzen logowania kontd’ w  sposobie interpretegi
logowania, w cdlu ochrony przed niepowotanym logowaniem do systemu.
Informacja: Audyt zdarzen logowania z sukcesem lub z porazka
generuje log o duzym rozmiarze. Wszystkie logowania sa zapisywane.
Audyt pozytywnych logowan ma znaczenie przy §ledzeniu potencjalnych
wlamywaczy. Jesli jednak rozmiar pliku ma by¢ optymalny naezy
zapisywac jedynie niepowodzenia.

Sukces, Porazka

Audyt dostepu do obiektéw
Sledzi niepowodzenia w dostepie do okreslonych obiektéw (na przyktad katalogi,
pliki, drukarki) . Indywidualny.

Porazka

Audyt zmian zasady

Sledzi zmiany w polityce bezpieczenstwa, takie jak przyznawanie przywilejow
lub zmiany zasady audytu. Informacje: Istnigje problem z udytem pomyslnie
wykonanych zmian zasady audytu. Pierwszy problem dotyczy restartu |
“wykonania nagtego restartu” (CrashOnAuditFail) opcja
bezpieczenstwa aktywna. System moze nawet doprowadzi¢ si¢ do
zawieszenia | “blue — screen’a’” Drugi problem to restart komputera z
sukcesem, ale zapis tylko w logach administratora. Administrator musi wtedy
zmieni¢ wartos¢ w rejestrze CrashOnAuditFail z 2 na 0 lub 1. Sytuacja ta
nie wystepuje jesli logowanie to jest wytaczone.

Success, Failure

Audyt uprzywileowanego uzycia

Sledzi porazki w uzyciu przywilgow uzytkownikow. Sledzi wszystkie prawe
uzytkownikéw procz pewnych przypadkach takich jak programy deubugujace,
Tworzenie Obiektdw typu Token, generowanie audytu bezpieczenstwa.
Tworzenie backupu lub przywracanie ustawien opcji bezpieczenstwa
prowadzi do audytu praw uzytkownika z wytaczeniem tego. Jednakze
informacja zostanie uzupetniona w dzienniku zdarzen tak szybko jak to jest
mozliwe.

Sukces
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Audyt §ledzenia procesow
Sledzenie z detalami informadji o zdarzeniach takich ja aktywagja programéw i| Bez Audytu
ich zakonczenie. Ta opcjajest przydatna do zapisu specyficznych wydarzen w
systemie, ktore moga wyglada¢ na atak.

Audyt zdar zen systemu
Sledzenie zdarzen, ktdre nastapity po wejsciu do systemu lub logu audytu.| Sukces, Porazka
Zapisywane s takie zdarzeniajak zamykanie systemu, restart.

Tabela 4 Opcje Zasady Audytu

Zadania Praw Uzytkownikow

Zadania praw uzytkownikOw okreslaja, jakie dziatania grupy lub uzytkownikéw sa dozwolone
do wykonania. Wyraznie zagwarantowane prawa uzytkownikbw sa uzupetniane przez udziat w
prawach uzytkownika lub grupy. Rekomandowane prawa uzytkownika sa pokazane i opisane w tabeli
5. Zaawansoane prawa uzytkownika sa przypisane do Administratoréw | zaufanych grup, ktore mga
mozliwos¢ uruchamiania narzedzi administracyjnych, instalagji paczek serwisowych, tworzenia drukarek i
ingalacji sterownikow urzadzen. Adminigtratorzy nie sa opisani w Tabeli 5 dla praw uzytkownikow, ktorzy
mieliby wplyw na domysina grupe ustawien dia uzytkownikdéw. Na przyktad Operatorzy kopii zapasowe
(Backup Operators) i administratorzy maja prawa wykonywania kopi (backup’u) plikow i folderow,
jednak zaleca sie, by jedynie administratorzy mieli takie prawa

Informacja: Bazujac na polityce sieci, pewne grupy
uzytkownikéw by¢ moze beda musiaty by¢ dodane lub dodane
d

lub usuni¢te z rekomendowanych praw uzytkownikow

By zmodyfikowaé¢ ustawienia praw uzytkownikdéw poprzez zaktadki Szablondw Bezpieczenstwa,
podwdjnym kliknieciem nalezy:

Zasady L okalna -> Prawa uzytkownik éw

Podwaj ne kliknigcie na edytowanych atrybutach w prawej ramce.

By doda¢ uzytkownika badz grupe ndezy wybraé, Dodaj uzytkownika lub grupe -» wprowadz
nazwg -» Dodaj -» OK -» OK

By usuna¢ uzytkownikalub grupe wybierz uzytkownikalub grupe i -»Usun -»OK .
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Prawa Uzytkownikéw

Rekomendowane

ustawienia
Dostep do komputera popr zez sie¢
Pozwal a uzytkownikom na dostep do tego komputera poprzez se¢ Administratorzy
Dziala jak cze$é systemu operacyjnego (Nikt)
Pozwda na optymdizacje bezpieczenstwa, dostep do zaufanych czesci jest
zagwarantowany
Dodawania stacji roboczej do domeny (Nikt)
Pozwala uzytkownikowi na dodanie stacji robocze) do wiasciwej domeny. To
prawvo ma jedynie znaczenie dla kontroleréw domeny. Administratorzy lub
Operatorzy Kont maja mozliwos¢ dodawania stacji roboczych do domeny i
nie maja wyraznego prawanato
Pr zypisywanie ograniczeh pamieci na proces Administratorzy
Okredla, ktdre kona moze uzyé procesu z wiasciwosciami dostepu zapisu do|Usiugi Seciowe

innych procesdw w celu zwiekszenia priorytetu dlatego procesu.

Ustugi Lokalne

Pozwala na logowanie popr zez ustugi terminalowe

Okresla, ktorzy uzytkownicy lub grupy mga prawo do logowania Si¢ poprzez
Klienta ustug termindowych. Te prawa konieczne sa dla uzytkownikéw
zddnych pulpitow. Jesli zdalny asystent jest uzywany, jedynie administratorzy
uzywajacy nowych cech powinni mie¢ prawa do nich dostepu .

(Niki)

Twor zenie kopii bezpieczenstwa plikéw | folder dw Administratorzy
Pozwala uzytkownikom na tworzenie kopi bezpieczenstwa plikéw | folderdw.

To prawo mus by¢ logicznie powiazane z prawami do danych plikow i

folderow

Informacja: Jesli w sieci znajduja si¢ Operatorzy Kopii Zapasowych,

prawo nalezy rowniez doda¢ do grupy. Nalezy pamiegtaé by

uzytkownicy Ci mieli prawa dostepu do ACL. W przeciwnym razie

Audyt Przywilejéw ukatywni wpisywanie btedu.

Omijanie przemier zania sprawdzania Uzytkownicy
Pozwaa uzytkownikom na zmiang katadogu | dostgp do plikdw |

podkatal ogdw, nawet jesli nie maja oni praw do katalogu nadrzednego.

Zmiana czasu systemu Administratorzy
Pozwala uzytkownikom na zmiang czasu w migdzynarodowym zegarze.

Twor zenie pliku stronicowania Administratorzy
Pozwda uzytkownikom na tworzenie pliku stronicowania dla wirtuang

pamieci Oraz zmianeg jego rozmiaru.

Twpr zenie obiektu tokena (Nikt)
Pozwala na proces tworzenia tokenu, ktérym spowodowat dostep do lokalnych

zasobdw. Jedynie Lokany Autorytet Bezpieczeasgwa powinien miet

mozliwos¢ kreowaniatego obiektu.

Twor zenie trwale udostepnionych obiektéw (Nikt)

Pozwad a uzytkownikom na tworzenie specjanych trwatych obiektow, takich jak

\\Device, ktore sa uzywa przez menedzera obiektéw Windows XP.

Programy debugujace (Nikt)

Pozwaga uzytkownikom na debagowanie zmiennych na niskim poziomie
obiektu, takim jak watki

Informacja. Deweloperzy oprogramowania pracujacy na systemie
moga potrzebowa¢ praw do uruchamiania programéw debugujacych.
Nalezy je przydziela¢ tylko wtedy kiedy jest to konieczne.
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Prawa uzytkownikow

Rekomendowane
ustawienia

Odmow dostepu do tego komputera z sieci
Chroni okreslonych uzytkownikéw lub grupy przed dostepem do zasobdéw z
seci. Ustawienia te wzmacniga ,,Dostep do komputera poprzez siec”, jesli

konta posi ada wspdthiezne zasady

(Nie zdefiniowane)

Chroni specyficzne konta ustug przez rejedtracja procesu jako ustugi. To
ustawienie wzmacnia ,,Logowanie jako ustuga’ pod warunkiem, ze zasady 3
zgodne.

Zabrania logowania jako praca wsadowa (Nikt)
Chroni  specyficznych  uzytkownikéw lub grupy przed logowaniem
wywotanym jako praca wsadowa. Ustawienie to wzmacnia ,,Logowanie jakc
pracawsadowa’, j&sli ich zasady sa zgodne.

Zabrania logowania jako ustuga (Nikt)

Zabran |okalnego logowania

Chroni okreslona grupe uzytkownikéw lub grup przed logowaniem prosto do
komputera. Ustawienie to wzmacnia ,,logowania lokalnego” pod warunkiem,
7e s zgodne.

(Nie zdefiniowane)

Pozwaa uzytkownikom na zamknigcie sysemu Windows XP ze zdang
lokdizacji w Sieci ..

Zabron logowania popr zez ustugi ter minalowe Wszyscy
Okresla, ktdrzy uzytkownicy | grupy mga zabronione logowanie do systemu

poprzez klientbw ustug termindowych. Te ustawienia dotycza szczegdlnie
uzytkownikéw zdalnych pul pitow

Informacja: Jesdli ustugi terminalowe funkcjonuja na tym systemie nalezy
wszystkich usna¢ z tej grupy

Wiacza komputery uzytkownikéw by byli zaufani do delegowania (Noone)
Pozwala uzytkownikom ustawi¢ opcje “Zaufane do ddegacji” ns
uzytkowniku lub na obiekcie komputeréw.. Uzytkownik taki musi mie¢
zapewnione prawa do dostepu do flagi kontroli kont na komputerze lub

obiekcie komputera.

Wymuszaj zamkniecie systemu ze zdalnego polaczenia Adminigratorzy

Generowanie audytow bezpieczenstwa
Pozawa a ha process generowania pliku bezpi eczenstwa audytu.

Ustuga Lokalna Ustuge
Seciowa

Zwiekszenie priorytetu zaplanowanych dzialan
Pozwala uzytkownikom na przyspieszanie wykonywania priorytetow
procesbw. Moze zostat to dokonane w M enedzerze Zadan.

Adminigtratorzy

Ladowanie | odladowywanie ster ownikow urzadzen
Pozwaa uzytkownikom na ingaowanie | odinstalowywanie sterownikéw
urzadzen. Jest to niezbedne dlaingtdagji urzadzen Plug and Play

Adminigtratorzy

Blokowanie stron pamieci
Pozwaa uzytkownikom na blokowanie stron pamieci, ktére nie moga byc
przenoszone do wirtuang pamieci na dysku.

(Niko)

L ogowanie jako praca wsadowa

Pozwaa uzytkownikom na logowanie jako zestaw parametréw dzidanis
wsadowego. W Windows XP menedzer Zaplanowanych Dziatan gwarantuje
takie prawa.

(Niko)
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Prawa uzytkownikow Rekomendowane
ustawienia
L ogowanie jako ustuga Usluga sieciowa

Pozwala na proces, ktéry bedzie zargjestrowany w systemie jako ustuga

Informajca. Pewne aplikacje, takie jak Microsoft Exchange wymagaja uzycia
kont ustugi, ktére powinny mie¢ takie prawo. Nalezy przegladnaé
uzytkownikdéw i grupy oraz nada¢ priorytety umozliwiajace takie
prawatylko jesli to konieczne.

OSTRZEZENIE: Dostarczane pliki tymczasowe zostana usunigte (z
wyjatkiem ustug sieciowych) z praw, chyba, ze zostanie to zmodyfikowane

L ogowanie lokalne

Pozwala nalogowanie uzytkownikéw do konsoli systemu.

Informacjac Jesli w sieci istnigja Operatorzy Kopii Bezpieczenstwa
nalezy ich réwniez doda¢ do tej grupy.

Administratorzy
Uzytkownicy

Zar zadzanie logiem audytu | bezpieczenstwa

Pozwala uzytkownikom na ogladanie | czyszczenie pliku logu bezpieczenstwa
| okreslenie typow dostep do obiektdw (jak pliki, klucze rejestru), ktore mga
podiegac audytowi. Uzytkownicy z prawami moga wiaczy¢ audyt dis
okreslonych obiektow przez edycje opcji audytu w zaktadce bezpieczenstwa
lub oknie didlogowym wiasciwosci obiektu. Czlonkowie  grupy
administratoréw zawsze maja mozliwos¢ tych praw.

Administratorzy

M odyfikacja zmienny §rodowiskowych
Pozwala uzytkownikom na modyfikacje zmiennych srodowiska systemowego
przechowywanych niew RAM, co wspiera typ konfiguragji.

Administratorzy

Optymalizacia zadan zar zadzania wolumenem
Pozwda uzytkownikom na uruchamianie zadan zarzadzania wolumenem,
takich jak oczyszczanie dysku czy defragmentacja.

Administratorzy

Profil pojedynczego procesu

Pozwda uzytkownikom na optymdizacje profili (optymaizacje probek) na
procesie.

Informacja: Deweloperzy oprogramwoania pracujacy na systemie moga
potrzebowaé takich praw, nalezy im je przydzieli¢

Administratorzy

Pr ofil wydajnosciowy systemu
Pozwal a uzytkownikom na optymélizagje profili syslemowych.

Administratorzy

Wyjmowanie komputer a ze stacji dokujacej
Pozwda uzytkownikom na odblokowanie | wyjecie notebooka ze sagji
dokujace.

Administratorzy
Uzytkownicy

Zastapienie tokeny poziomu procesu
Pozwala uzytkownikom na modyfikacje tokenu bezpieczenswa dostepu
procesu. Jest to prawo uzywane tylko przez system.

Ustuga lokalna Ustuga
sieciowa
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Prawa uzytkownika

Rekomendowane
ustawienia

Przywr acanie plikow lub folder 6w

Pozwala uzytkownikom na przywrdcenie z wykonanych kopii plikéw lub
folder6w To prawo jest powiazane z prawami do plikéw i folderow
Informacja: Jesdli istnigja operatorzy kopi w sieci to im rowniez nalezy
nada¢ odpowiednie uprawnienia

Adminigtratorzy

Pozwda uzytkownikom / grupom na synchronizacje danych ustug
katalogowych, zwana réwniez Synchronizacja Active Directory

Zamykanie systemu Adminigtratorzy
Umozliwia uzytkownikom zamknigcie syssemu Windows XP Uzytkownicy
Synchronizacja danych ustug katalogowych (Nikt)

Przeimowanie wlasnosci plikow | obiektow

Pozwala uzytkownikom na przefmowanie wtasnosci nad plikami, folderami,
drukarkami, | innymi obiektami w systemie. Uprawnienia te s§ mocnigjsze od
praw protekcji obiektow.

Adminigtratorzy

Tabela 5 Opcje praw uzytkownikéw

Opcje Bezpieczenstwa

Sekcja Opcji  bezpieczenstwa szablon6w bezpieczenstwa zawiera wide parametrow
bezpieczenstwa , ktére moga by¢ tatwo skonfigurowane przez dodawanie lub zmiane wartosci kluczy
rejestru. Rekomendowane ustawienia opcji bezpieczenstwa zostaty przedstawione w tabeli numer 6.

Dopasowywane opcje bezpieczenstwa dodane w szablonach NSA zostaty zaznaczone na szaro.

OSTRZEZENIE: Uzywanie narzedzi konfiguracji bezpieczenstwa jest szczegolnie
nie bezpieczne, dlatego zaleca si¢ szczegllng ostroznos¢ podczas modyfkacji klucza
rejestru, gdyz nie sprawdzone, btedne zmiany moga dooprowadzi¢ nawet do koniecznosci

reinstalacji systemu

Informacja: Wiekszos¢ ustawien bezpieczenstwa dokonuje sie
poprzez modyfikace klucza rejestru. Wszelkie ustawienia maja

.D swoje odnosniki w odpowiednich kluczach rejestru. Ich

modyfikacja nie wymaga odnoszenia do poprzez API
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Atrybut Bezpieczenstwa Rekomendowane
ustawienia

Konta: Status kont Administrator ow Wilaczone

Kontrola satusu konta lokalnego domyslnego Administratora podczas

normalnych operagji. .Konto Adminidiratora jest zawsze wiaczone w Trybie

Awaryjnym bez wzgledu naustawienia

Konta: Status konta Gosé Wytaczone

Kontroluje status konta Gos¢. Jest ono domyslinie wytaczone

Informacja: Jesli konto Gos¢ jest wytaczone | opcja bezpieczenstwa Dostep

sieciowy: Udostepnianie | ochrona dla lokalnych kont jest ustawiona tylko

dla Gosci ustugi logowania sieciowego moga zawiesé

Konta: Limitowanie kont uzywajacych pustych hasal do logowania| Wtaczone

tylko do konsoli systemu

Kontroluje czy lokalne konta z pustymi hastami moga by¢ uzywane do logowania

do Seci. Jesli ustawienie jest wiaczone lokalne konta z pustymi hastami nie moga

by¢ uzyte do polaczenia z systemem poprzez ustugi Sieciowe, wiaczgac w to

Windows Network i Ustugi Termindowe

Informacja: Ustawienie to dotyczy tylko kont lokalnych , a nie dotyczy kont

w domenie

HKM\System\CurrentControl Set\Control\L sa\ LimitBlankPasswordUse= 1

Konta: Zmiana nazwy konta Administratora <lokanie

Konto Adminigtratora stworzone domyslnie podczas ingtdacji sysemu Windows | ustawione>

XP skojarzone z konkretnym SID’empo zmienieniu nazwy moze utrudnié
potencjanym wiamywaczom préby zaogowania na to konto. Podczas wybierania
nowg nazwy konta naezy unika¢ nazw takich jak ,,admin”, ,root”, ktére mogtyby
sugerowat znaczenie konta. Zadecasie, bo zmianie nazwy réwniez dokonac zmiany
opisu konta

Informacja: Dostarczone szablony nie posiadga wzoréw ani  gotowych
rozwiazan zmiany nazwy konta. Zaleca sie jednak wykonanietegj czynnosci
Informacja: Jesli konto anonymous jest nie ograniczone dla numerowang liczny
uzytkownikbw to sama zmiana nazwy konta administratora bedzie miata
ograniczone korzysci. Jesli konto anonymous jest chronione przed dostarczaniem
informacji o kontach, zmiana nazwy konta administratora przynos wiecq
korzysci. Zobacz opcje bezpieczenstwa dotyczace przywilgéw konta anonymous
w sekqji dostepu sieciowego
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Atrybuty Bezpieczenstwa

Rekomendowane
ustaweienia

Konta: Zmiana nazwy konta Gosé

Konto Gos¢ stworzone jest domysinie podczas instaacji Windows XP, de jest
ono wytaczone. Potaczony z kontem Gos¢ SID z inna nazwa moze utrudnic
dziatania potencjalnym wtamywaczom, ktorzy chca wykorzysta¢ konto Gosé. Po
Zmianie nazwy zaleca sie by opis konta zostal zmieniony |ub skasowany.
Informacja: Dotaczony szablon nie posiada zdefiniowanych ustawien
srodowiska pod kontekstem takiej zmiany, jednakze zaleca sie wykonanie
tej czynnosci.

Konfigurowane
lokalnie

Audyt: Audyt dostepu globalnych elementow systemu

Kontrola mozliwosci audytu globanych elementow systemu. Kiedy jest
wiaczonne obiekty systemu takie jak zdarzenia, urzadzenia sa tworzone przez
domysina liste kontroli systemu (SACL).

OSTRZEZENIE: Wtaczenie tej opcji z duza iloscia zdarzen zmusza do
ciagtego zapisu w logach bezpieczenstwa. W zwiazku z tym zaleca sie by
opcjatabytawitaczonatylko jesli to jest niezbedne

Informacja: BY audyt dostepu do obiektéw byt mozliwy (Audit object
access( zasady audytu musza by¢ wiaczone.
HKLM\System\CurrentControl Set\Control\L sa\AuditBaseObjects

Nie zdefiniowane

Audyt: Audyt uzywania przywileju twor zenia kopi (Backup’u)
Kontrola mozliwosci audytu uzycia przywilgow uwzycia opcji Backup'u |
przwracania (Restore). Jesli zasada jest wytaczona pewne prawa uzytkownikow
nie beda audytowane , nawet jesli audyt uprzywilejowanego uzycia bedzie
wiaczony.

OSTRZEZENIE: Wtaczenie tej opcji z duza iloscia zdarzen zmusza do
ciagtego zapisu w logach bezpieczenstwa. W zwiazku z tym zaleca sie by
opcjatabytawitaczonatylko jesli to jest niezbedne

Informacja: By audyt praw uzytkownikéw "Audit privilege use" byt
mozliwy zasada audytu musi by¢ wiaczona.
HKLM\System\CurrentControl Set\Control\L sa\Full PrivilegeAuditing

Nie zdefiniowane




Atrybuty Bezpieczenstwa

Rekomendowane
ustawienia

Audyt: Zamkniecie systemu bezwlocznie, [esli__nie _mozna
zaladowaé audytu bezpieczenstwa

Jesli zdarzenie nie moze zostaé zapisane do dziennika zdarzen nastepuje
zatrzymanie systemu co objawia si¢ btedem:

STOP: C0000244 { Audit Failed}

An attempt to generate a security audit failed.

Jesli zatrzymanie systemu zostanie spowodowane przepenieniem pliku logu
bezpieczenstwa administrator musi go wyczyscic¢

Informacja: Generalnie rekomenduje sie by to ustawienie byto wiaczone, jednakze
z powodéw probleméw, jakie moga wystapic w przypadku pozytywnego
wystapienia audytu mozna opcje ta wytaczyé. Mozna to rozwigzat poprzez
ustawienie czynnosci, ktére ma wykonat system przy pierwszym wystapieniu
tego problemu —restart systemu. Jednakze moze to takze doprowadzi¢ do sytuaci
ciagtych restartéw i blue —screen’ 6w czy powieszenia si¢ systemu. Zalogowat w
konsekwencji bada mogli tylko administratorzy, ktdrzy beda musieli zmienié¢
wartos¢ klucza rejestru CrashOnAuditFail z 2 na 0 lub 1 by przywrdci¢ system do
uzytku dla uzytkownikéw. Zachowanie takie nie wystgpuje jezeli zmiana zasad
audytu jest nie wiaczona.

Ostrzezenie: Wiaczenie tg opcji doprowadzi do niemoznosci potaczenia do
systmu az do momentu wyczyszczenie logoéw. Nalezy wzia¢ to pod uwage, jesli
opcja ta bedzie wiaczana na systemie produkcyjnym. Rowniez wiaczenie te
opcji nawielu stacjach roboczych w sieci, moze przynies¢ podobny efekt jesli
logi si¢ zapetnia. Réwniez rejestracja ciagta tego typu zdarzen — niepomysinie
przeprowadzanych atakéw doprowadzi do zapetnienialog duza iloscia Smieci.
HKLM\System\CurrentControl Set\Control\L sa\CrashOnAuditFail =0

Wytaczone

Kontroluje fakt czy uzytkownicy moga wyciagnac komputer ze stacji dokujacej
bez zalogowania. Wytaczenie tg opcji zmusza uzytkownikdéw do zalogowanie
przed zadanie odblokowania. Uzytkownicy musza mie¢ pravo wylaczenie
komputera ze stacji dokujace (Remove

computer from docking station)

Infformacjac Ustawienia te dotycza tylko kontrolera odblokowywania, gdzie
odpowiednia ustuga jest stopowana gdy komputer jest odblokowywany. Nie ma
nic co by chronito przed atakami poleggacymi na fizycznym odtaczeniu
komputera.

HK LM\Software\Microsoft\Windows\CurrentV ersion\Poli cies\System\
UndockWithoutLogon = 0

Wytaczone

Urzadzenia: Pozwolenie na format | wyjecie przenosnych no$nikéw.
Determinuje kto jest upowazniony di formatowania i wyjmowania
przenosnych nosnikdw NTFS

HKLM\Software\Microsoft\Windows NT\CurrentV ersion\Winlogon\
AllocateDASD =0

Adminigtratorzy
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Ustawienia te okreslaja kto ma prawa do instaacji sterownikéw do drukarek
podczas procesu dodawania drukarki. Sterowniki drukarki, jako sterowniki
niskiego poziomu maja dostep do ograniczonych zasobdw systemu. Sterowniki
takie moga wykonywa¢ dziatania, ktore nie sa dozwolone dla zwyktych
uzytkownikéw. Administratorzy powinni zainstalowaé¢ wszystkie sterowniki,
ktore sa przetestowane i zoptymalizowane. Ustawienie to pomaga w
ograniczeniu prawa instalowania sterownikow, ktdre nie sa zweryfikowane.
Informacja Jesli sterownik drukarki istnigle w systemie wytkownicy dodajacy
drukarki moga wykona¢ ta czynnos¢ nawet jesli jest wiaczonata opcja
HKLM\System\CurrentControl Set\Control\Print\Providers\  LanMan  Print
Services\Servers\AddPrinterDrivers = 1

Atrybuty Bezpieczenstwa Rekomendowane
ustawienia
Urzadzenia: Zapobiegaj Wiaczone

Urzadzenie: Ograniczenie dostepu do CD - Rom jedynie dla lokalnie
zalogowanych uzytkownik éw

Domyslnie programy moga mie¢ dostep do CD-ROM, by doczytywaé dane.
Ustawienie to okresla czy CD-ROM jest dostepny | dla uzytkownikéw
lokalnych | zdalnych. Jesli wiaczone tylko uzytkownicy zalogowani maja dostep
do CD-ROM. Jesli nikt nie jest zalogowany wtedy CD-ROM moze by¢
dostepny przez sie.

HKLM\Software\Microsoft\Windows NT\CurrentV ersion\Winlogon!
AllocateCDRoms =1

Wiaczone

Urzadzenie: Ograniczenie dostepu do stacji dyskietek jedynie dla
lokalnie zalogowanych uzytkownik ow

Domyslnie programy moga mie¢ dostep do stacji dyskietek, by doczytywaé
dane. Ustawienie to okresla czy stacji dyskietek jest dostgpny | dla
uzytkownikéw lokalnych | zdalnych. Jesli wiaczone tylko uzytkownicy
zalogowani magja dostep do stacji dyskietek. Jesli nikt nie jest zalogowany
wtedy CD-ROM moze by¢ dostepny przez siec.
HKLM\Software\Microsoft\Windows NT\CurrentV ersion\Winlogon!
AllocateFloppies= 1

Wiaczone

Urzadzenie: Zachowanie podczas _instalacjii _sterownikéw nie
podpisanych

Ustawienie to okresla zachowanie podczas préby instalacji sterownikéw, ktore
nie zostaly podpisane cyfrowo. Ustawienie to pozwala na: Brak zgtoszenia,
Ostrzezenie ale zezwolenie nainstalacje, Zabronienie instalagji
HKLM\Software\Microsoft\Driver Signing\Policy = 1

Wytaczone de
dozwolona
instalacja

Kontroler domeny: Zezwalaj oper atorom serwera na
har monogramowanie zadan

Ustawienie okresla czy operatorzy serwera moga tworzy¢ harmonogramy zadan
uzywajac narzedzi. Nie wplywa to na Harmonogram Zadan.

Nie zdefiniowane

Kontroler domeny: Wymaganie sygnatury serwera
Wymaga podpisania danych zanim serwer (LDAP) zautentyfikuje Kklientow
LDAP.

Nie zdefioniowane
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Atrybuty Bezpieczenstwa

Rekomendowane
ustawienia

Kontroler domeny: Odrzucenie zmiany hasta komputera
Okreslaczy kontroler domeny zaakeceptuje zadanie zmiany hasta dlia konta komputeta.
Ustawienie to jest nie zdefiniowane nastacjach roboczych.

Nie zdefiniowane

Czlonek domeny: Cyfrowe kodowanie lub podpis bezpiecznego kanatu
danych

Ustawienie kontroluje podpis | kodowanie transmitowanych danych poprzez
bezpieczny kanat. Ustawienie powinno by¢ wiaczone jedynie, jesli w srodowisku
domeny, gdzie wszystkie kontrolery maja mozliwos¢ podpisu lub kodowania w
bezpiecznych kanatach danych. Oznacza to, ze kontroler domeny musi by¢
uruchomiony abo na Windows 2000 abo na Windows NT 4.0 z Service
Pack’iem 4 lub wyzszym. W innym wypadku ustawienie powinny by¢
wytaczone lub pozosta nie zdefiniowane. Kiedy jest to wytaczone mozna nada
Zestawiat tego typu kanaty, lecz bezpieczenstwo podpisywania i kodowania jest
juz dyskusyjne.

Nie zdefiniowane

Czlonkowie domeny: Cyfrowe kodowanie bezpiecznych kanatéw danych
Jesli wiaczone nalezy sie upewnié, ze wszystkie kolgki bezpiecznych kanatdw s
kodowane, atakze sprawdzi¢ czy kontrolery domeny maja mozliwos¢ obstugi takieg
opgji.

HKLM\System\CurrentControl Set\Services\Netl ogon\Parameters\ Sed SecureChannd
=1

Wiaczone

Czlonkowie domeny: Cyfrowy podpis bezpiecznych kanatdw danych, (jesli
jest to mozliwe)

Jesli wiaczone nalezy sie upewnic¢, czy wszystkie kolgki bezpiecznych kanatow, za
rowno dlaklientéw, jak | serwerdw sa zgodne z protokotem podpisywania. Cyfrowy
podpis pomaga zapewni¢ pravnosé i autentycznosé wiadomosci.

Informacja: Jesli cztonek domeny: Cyfrowy podpis lub kodowaie jest
wiaczony, opcjatajest automatycznie uaktywniana.
HKLM\System\CurrentControl Set\Services\Netl ogon\Parameters\
SignSecureChannd =1

Wiaczone

Czlonek domeny Wylaczenie zmian hasel kont komputer 6w

Ustawienie to okresla mozliwos¢ cztonkéw domeny do zmian hasgt kont ich
komputeréw. Ustawienie to powinno by¢ wylaczone, by cztonkowie domeny
prébowali zmieni¢ hasto konta komputera, szczegdlnie w sytuagji, gdy aktywne jest
Cztonek domeny: Maksymalny czas nazmiane hasta konta komputera'.
HKLM\System\CurrentControl Set\Services\Netl ogon\Parameters\
DisablePasswordChange=0

Wytaczone

Czlonkowie domeny: Maksymalny czas hasta konta komputera

Ustawienie to okresla maksymany okres na zmiane hasta, domysinie ustawione jest
nado 30 dni. Zalecasie zmiane na7 dni.

HKLM\System\CurrentControl Set\Services\Netl ogon\Parameters\
MaximumPasswordAge=7

7 dni
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Atrybut Bezpieczenstwa

Rekomendowane
ustawienie

Czonkowie domeny: Wymaganie mocnego (Windows 2000 lub nastepne) klucza
E=S1

Kiedy jest wiaczone, bezpieczny kanal moze by¢ tylko zestawiony z kontrolerami domeny,
ktére ustanawiaja potaczenie z kodowaniem z mocnym (128-bit) kluczem segji.

Ostrzezenie: By wiaczy¢ to ustawienie, wszystkie kontrolery domeny w domenie musza
mie¢ mozliwoé¢ kodowania z mocnym kluczem, co oznacza, ze kontrolerami domeny
moga by¢ tylko komputery z systemem Windows 2000 lub péznigiszym. Jesli istnigje
konicznos¢ komunikacji z innymi kontrolerami domeny, nalezy ta opcje wyltaczyc¢.
HKLM\System\CurrentControl Set\Services\Netlogon\Parameters\ RequireStrongKey=1

Wiaczone

I nteraktywne logowanie: Brak wyswietlania hazwy ostatnio logujacej si¢ osoby
Ustawienie okresla czy bedzie wyswietlana nazwa ostatnio zalogowanego uzytkownika w
oknielogowaniado systemu Windows

Informacja: W pewnych okolicznosciach opcja ta moze by¢ wytaczona. Na przyktad,
jesli administratorzy, koncentruja si¢ na niezautroyzowanych fizycznych dostgpach do
systemu, co moze w przypadku wytaczenie tej opcji przydatne.
HKLM\Softwaré\Microsoft\Windows\CurrentV ersion\Policies\System\

DontDigplayL asUserName= 1

Wiaczone

Inter aktywne logowanie: Pozwolenie na automatyczne logowania administratora
Zezwda by podczas startu systemu, mozliwe byto automatyczne zalogowanie S¢ jako konto
adminigtratora. Domyslnie opcjatajest wytaczona

Informacja: Jesli opcja ta byta wiaczona to moze istnie¢ klucz w rejestrze
DefaultPassword. Ciag ten zawiera hasto administratora zapisane w postaci
otwartego tekstu i moze zosta¢ odczytane poprzez zdalny dostep przez sie¢. Dlatego
tez powinien zosta¢ usuniety.

HKLM\Software\Microsoft\Windows NT\CurrentVersion\ Winlogon\AutoAdminLogon = 0

Wytaczone

I nteraktywne logowanie: Niewymagaj CTRL+ALT+DEL

Jesli opgja ta jest wilaczona, uzytkownik nie mus nacisnaé, by zalogowat Se.
CTRL+ALT+DEL tworzy zaufana sciezke do operacji systemowych, ktére zawiergja
uzytkownikéw | hasta Wylaczenie jednak powoduje pewne ryzyko bezpieczeastwa dla
referencyjnych logowan uzytkownika. Domyslnie opcja ta jest wiaczona na stacji roboczel w
domenie, awtaczonadlawolno stojacych stacji roboczych.
HKLM\SoftwaréMicrosoft\Windows\CurrentV ersion\Policies\System\ DisableCAD =0

Wytaczone

Interaktywne logowanie: Wiadomosé tekstowa dla uzytkownikow proébujacych sie
zalogowag.

System powinien wyswietlaé wiadomos¢ ostrzegawcza przed logowaniem, ozngmujacym
prywatny charakter sysemu. Wiele organizagji rzadowych uzywa wiadomosci tekstowej by
ostrzec potengjanych uzytkownikéw, ze beda monitorowani i beda odpowiada¢ z tytutu
przepisow prawa karnego, j&sli beda wykorzystywaé to bez odpowiednich praw autoryzacji.
HKLM\Software\Mi crosoft\Windows\CurrentV ersion\Policies\System\
LegaNoticeText="Message text of your choice"

<Konfiguracja
lokalna — zobacz
zatacznik  jako
przyktad>
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Atrybuty bezpieczenstwa

Rekomendowane

ustawienia

Interaktywne logowanie:  Tytul _wiadomosci dla  uzytkownikéw
probujacych si¢ zalogowaé

Uzytkownicy, ktorzy loguja Sie do systemu | otrzymuja odpowiednia wiadomosé
tekstowa, powinni réwniez zobaczy¢ komunikat ostrzezenia natabliczce tytutows ..
HKLM\Software\Mi crosoft\Windows\CurrentV ersion\Poli cies\System\

L ega Noti ceCaption="Caption of your choice to be displayed on thetitle bar"

<konfiguracja

lokalna — zobacz

zalaczniki
przyktadu>

dls

I nteraktywne logowanie: Liczba wczesniejszych logowan przechowywane
W _pamieci podreczne] — cache (w przypadku, gdy kontroler domeny jest
niedostepny

Liczba tego typu logowan okreslona jest przez to ustawienie. Pozwada tc
uzytkownikom na zatogowanie si¢ do systemu nawet, jesli nie jest podpiety do sieci
lub kontroler domeny jest niedostgpny.

Ostrzezenie: Ustawienie 0 powoduje, iz uzytkownicy nie beda mogli sie
zalgoowa¢ do domeny dopoki nie beda oni podpieci do sieci. Jest to nie
wygodne ustawienie dla uzytkownikéw laptopdw, ktérzy czesto pracuja poza
obszarem biura.
HKLM\Softwaré\Microsoft\Windows
CachedL ogonsCount=0

NT\CurrentVersion\Winlogon\

0 logowan

Interaktywne logowanie: Przypominaj o0 zmianie hasla zanim ono
wygasnie

Ustaiwnie to okreslajak diugo uzytkownicy beda ostrzegani 0 wygasaniu hasta.
HKLM\Software\Microsoft\Windows NT\CurrentV ersion\Winlogon\
PasswordExpiryWarning=14

14 dni

Interaktywne logowanie: Wymaganie autoryzacji kontrolera domeny do
odblokowania stacji roboczej

Kiedy wlaczone kontroler domeny mus zautentykowaé konto podczas
odblokowywania systemul.

Ostrzezenie:  Jesli  kontroler domeny bedzie niedostepny, systemy z
zablokowanymi ekranami nie beda miaty mozliwosci odblokowania na stacjach
roboczych

Informacja: Taopcja moze nie by¢ wiasciwa dla posiadaczy laptopow.
HKLM\Software\Microsoft\Windows NT\CurrentV ersion\Winlogon\
ForceUnlockLogon=1

Wiaczone
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Atrybuty bezpieczenstwa

Rekomendowane
ustawienia

Interaktywne logowanie: Wyjecia Smart Card

Ustawienie okresla jakie bedzie zachowanie systemu, na ktérym zal ogowany jest
uzytkownik, po wyjeciu Smart Card. Mozliwe opcje:

Brak reakcji

Blokowanie stacji

Uzytkownicy moga wyja¢ smart card, a potem ja przywrécic.

Procedura wylogowywania

Automatyczne wylogowane po wyjeciu Smart Card.
HKLM\Software\Microsoft\Windows NT\CurrentV ersion\Winlogon
ScRemoveOption= 1

Blokowanie stagji
roboczeg

Klient sieci Microsoft: Cyfrowa (podpis) komunikacja (zawsze)
Witaczone prowadzi do wysytania 8MB klienta z 8MB cyfrowym podpisem.
Cyfrowy podpis zamyka préby wtaman ,,cos w srodku” i wspiera autentykacje
wiadomosci, co chroni przed atakami na wiadomosci.

Informacja: Rekomenduje si¢ ta opcje do wiaczenia w srodowiskach tylko z
Windows 2000/XP

HKLM\System\CurrentControl Set\Services\L anmanWorkstation\
Parameters\RequireSecuritySignature

Nie zdefiniowane

Klient sieci Microsoft: Cyfrowa komunikacja (jesli serwer dopusci
taka sytuacje)

Kiedy wilaczone kliencu SMB optymalizuja podpisane pakiety podczas
komunikacji z serwerem SMB, kt6re wymaga lub mataka opcj¢ wiaczona.
HKLM\System\CurrentControl Set\Services\L anmanWorkstation\
Parameters\Enabl eSecuritySignature=1

Wiaczone

Klient sieci Microsoft: Wysylania odkodowanego hasta do ,trzecich”
serwer 6w SM B

Wytaczenie tg opcji ochrania przed przekierowywaniem na serwerach SMB
wiadomosci zawiergjacych hasto zapisane otwartym tekstem do innych nie
Microsoft'u serweréw SMB, ktore nie wspiergia kodowania hasta podczas
autentykacji.

Odtrzezenie: Wiaczenie pozwoli na odkodowane (czysty tekst) wysylanie hasta
poprzez sie¢ w trakcie autoryzacji na serwerach SMB. To zredukuje poziom
bezpieczenstwa srodowiska i powinno by¢ jedynie dozwolone po doktadnym
rozwazeniu konsekwencji wysytania odkodowanego hasta
HKLM\System\CurrentControl Set\Services\L anmanWorkstati on\
Parameters\Enabl ePlainTextPassword=0

Wytaczone

Sewer sieci Microsoft: Wartosé czasu bezczynnosci zanim zosanie
wykonane zadanie uspienia

Okresla wartos¢ czasu bezczynnosci, po ktérym segja SMB zostanie
przeniesiona w stan uspienia. Jesli klient wznowi po roztaczeniu dziatanie sega
zostanie automatycznie zestawiona ponownie..

HKLM\System\CurrentControl Set\Services\L anM anServer\Parameters\

AutoDisconnect=15

15 minut




Atrybuty bezpieczenstwa

Rekomendowane
ustawienia

Serwer sieci Microsoft: Cyfrowy podpis polaczenia (zawsze)

Informacja: Wtiaczenie tg opcji moze by¢ pozadane by chroni¢ przed
zmnigjszaniem poziomu klientéw przy uzyciu stacji roboczej jako serwera
sieciowego.
HKLM\System\CurrentControl Set\Services\LanM anServer\Parameters\
RequireSecuritySignature

Nie zdefiniowane

Serwer sieci Microsoft: Cyfrowy podpis komunikacji, (jesli klient wyrazi
zgode)

Okreslaczy serwer SMIB optymalizuj e podpi sywanie pakietow.
HKLM\System\CurrentControl Set\Services\L anM anServer\Parameters\
EnableSecuritySignature=1

Wiaczone

Serwer sieci Microsoft: Rozlaczanie, gdy wygasna godziny uzywania
Okresla czy uzytkownicy zostana roziaczeniu, gdy ustalone godziny ich
dziatalnosci zostana przekroczone.
HKLM\System\CurrentControl Set\Services\LanM anServer\Parameters\
EnableForcedlogoff=1

Wiaczone

Dostep sieciowy: pozwolenie na trangacie SID’a uzytkownikom anonymous
Okresla czy uzytkownik anonymous moze zarzadaé identyfikatora bezpieczenstwa
(SID) dlainnego uzytkownikalub uzy¢ SID’ aby otrzymac nazwe uzytkownika

Wytaczone

Dostep sieciowy: Nie zezwalaj uzytkownikom anonymous na wylistowanie
konta z SAM

Udawienie to kontroluje mozliwos¢ dostepu do SAM przez uzytkownikow
anonymous. Ta opcja bezpieczenstwa pozwa a dodatkowo na restrykcje na potaczenie
anonymous.

Brak. Domyslne ustawienia.

Nie pozwdl na odczyt kont z SAM.

Taopcjazasepuje “wszyscy” z Autentykowani uzytkownicy” w prawach dostepu do
Zasobow.

Taopdajest ustawionajako domysinaw Windows XP.

Ostrzezenie: Wiaczenie tej opcji ma wptuw na mozliwosci administracyjne dla
uzytkownikéw w zaufanych domenach, ktére nie obstuguja zwrotnego
zaufania.

HKLM\Sysem\CurrentControl Set\Control\L sa\Restri ctAnonymousSAM =1

Wiaczone
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Atrybuty bezpieczenstwa

Rekomendowane
ustawienia

Dostep sieciowy: Nie zezwalaj uzytkownikom anonymous na odczyt kont
oraz zasobow z SAM

Ustawienie to kontroluje mozliwosé¢ dla uzytkownikéw typu anonymous do odczytu
kont oraz zasobdw z SAM. Ta opcjadomyslnie jest wytaczonaw Windows XP
Informacja: System musi zosta¢ uruchomiony ponowanie by ustawienia
te przyniosty efekt.

HKLM\System\CurrentControl Set\Control\L s\Restri ctAnonymous=1

Wiaczone

Dostep sieciowy: Nie zezwalaj na przechowywanie dokumentéw, referencgji
lub paszportu.NET

Ustawienie to kontroluje przechowywanie dokumentéw lub haset autentykacji w
lokalnym systemie.
HKLM\System\CurrentControl Set\Control\L sa\DisableDomainCreds=1

Wiaczone

Dostep sieciowy: Przenies¢ uprawnienia Wszyscy na _uzytkownikow
anonymous

Okresla dodatkowe zagwarantowane prawa dla potaczen typu anonymous do
komputera. Kiedy jest wylaczone prawa gwarantowane dla Wszyscy nie sa
automatycznie przenoszone na anonymous. Uzytkownicy Anonymous moga jedynie
posiada¢ dostep do zasobdw , ktére maja zdefiniowane takie prawa.

Informacja: Wylaczenie tgl opcji jest jednoznaczne z ustawieniem
wartosci 2 dla RestrictAnonymous w Windows 2000.
HKLM\System\CurrentControl Set\Control\Lsa\ Everyone ncludesAnonymous=0

Wytaczone

Dostep sieciowy: Tylko nazwane komunikacje beda umozliwione

Pakiety sa integrana czescia procesu komunikadji, ktéry jest identyfikowany przez
ID, ktore sa rozne w systemach. By utatwi¢ procec zachodzi process nadawanie
nazw,, ktére nie roznia Se w systemach To okresla, ktére potaczenie anonymous
beda dostepne.

HKLM\System\CurrentControl Set\Services\LanM anServer\Parameters\

Null SessionPipes

Nie zdefiniowane

Dostep sieciowy: Zdalny dostep do §ciezki reiestru systemu

Okresla czy dostep do okreslong $ciezki rejestru mozliwy jest poprzez zdalne
potaczenie.

HKLM\System\CurrentControl Set\Control\SecurePipeServersWinreg\ Al 1 owed
PathsMachine

Nie zdefiniowane

Dostep sieciowy: Zasoby, ktére moga by¢ dostepne dla anonymous
Okresla, ktore zasoby beda dostepne dla uzytkownikéw | potaczen anonymous.
HKLM\System\CurrentControl Set\Services\L anM anServer\Parameters\

Null SessonShares

Nie zdefiniowane
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Atrybut Bezpieczenstwa Zalecane
Ustawienia
Dostep do sieci: Modele zabezpieczen i udostgpniania dla kont lokalnych Klasyczne: lokalni

Ustawienie to kontroluje, w jaki sposob identyfikatory sieciowe uzywane przez
konta lokalne sa uwierzytelniane. Model "Klasyczny wymusza uzywanie
uwierzytelniania dla kont lokalnych do zalogowania si¢ do sieci, podczas gdy
model "Tylko Gos¢" pozwala na mapowanie identyfikatorow sieciowych do
konta uzytkownika, bez wzgledu na przedstawiane przez niego uwierzytelnienie.
Model "Klasyczny" zapewnia dobra kontrole dostepu do zasobéw. Dla kazdego
zasobu mozna zapewni¢ rozne rodzaje dostgpu dla réznych uzytkownikéw. Dla
komputeréw potaczonych w domene, opcja ta w Windows XP Professiona
ustawiona jest na model Klasyczny. Modd "Tylko Gos¢" ustawiany jest jak
domyslny przez Windows XP, dla komputeréw pracujacych osobno.

Uwaga: Ustawienie to nie dotyczy identyfikatorow sieciowych uzywajacych kont w
domenie oraz identyfikatoréw interaktywnych uzywanych do korzystania z ustug takich
jak Telnet lub Ustug Terminal owe.

OSTRZEZENIE: Model "Tylko Gos¢" pozwala kazdemu uzytkownikowi

posiadajacemu dostep do komputera poprzez siec (wtaczajac w to anonimowych
uzytkownikéw Internetu) na dostep do udostepnianych zasobdw.

HKLM\System\CurrentControl Set\Control\L sa\ForceGuest=0

uzytkownicy

uwierzytelnigia sSie
nazwami wiasnymi

Bezpieczenstwo sieci: Podczas kolejnegj zmiany hasta nie zachowuj

znakéw w LAN Manager

Uruchomienie tgj opcji zapobiega zachowaniu znakéw w LAN Manager i SAM
podczas kolgjnych zmian hasta.

UWAGA: The LAN Manager hash jest wykorzystywany do uzyskania kompatybilnosci
Z komputerami pracujacymi na systemach starszych niz WinNT oraz z niektérymi
aplikacjami. Poniewaz jest sa to hasta Windows konwertowane na wielkie litery oraz
traktowany jak 2 hasta sktadajace sie z 7 znakéw, jest bardzig narazony na ateki
(ewentualne Ztamanie) jest takze gtéwnym celem dla wszelkich aplikacji tamiacych
hasta. Dlatego tez rekomendowane jest wytaczenie zapisywania hastaLM w SAM.

OSTRZEZENIE: Wylaczenie tg) opcji spowoduje problemy z potaczeniem z
systemami operacyjnymi lub aplikacjami, ktére wymagaja uwierzytelniania
LANManager.

HKLM\System\CurrentControl Set\Control\L sa\NoLMHash=1

Wiaczone

Bezpieczenstwo sieci: Wymuszaj wylogowanie, gdy uplynie czas
zalogowania

Gdy ta opcja jest wiaczona, sege klienta z serwerem SMB s3 przymusowo
roztaczane, gdy czas zalogowania klienta przekroczy odpowiednia ilo$¢ godzin
zalogowania si¢ danego klienta.

Wiaczone




Atrybut Bezpieczenstwa

Zalecane
Ustawienia

Bezpieczenstwo sieci: Poziom uwier zytelniania LAN M anager
Ten parametr okresla rodzaje wywotan/odpowiedzi uwierzytelnigjacych

Send NTLMv2
response \ refuse

uzywang do identyfikacji klientbw Windows nie pracujacych w Windows| LM and NTLM

2000/XP. Weryfikacja LanManager (LM) jest ngimnig bezpieczna z metod,

zezwalajaca na tatwe przechwycenie zakodowanych haset z sieci oraz ich

Ztamanie. Weryfikacja NT LanManager (NTLM) jest nieco bezpiecznigjsza.

NTLMv2 jest bardzigj solidnawerga

NTLM, jest dostepna w Windows XP, Windows 2000, Windows NT werga

Service Pack 4 i wyzsze oraz w Windows 95/98 z opcjona nym Klientem Ustug

Katalogowych.

Dostepne sa nastepujace opcje:

Send LM & NTLM responses - Registry value = 0.

Send LM & NTLM —use NTLMV2 session security if negotiated - Registry value =

1.

Send NTLM response only - Registry value = 2.

Send NTLMvV2 response only - Registry value = 3.

Send NTLMv2 response only\refuse LM - Registry value = 4.

Send NTLMv2 response only\refuse LM and NTLM - Registry value = 5.

OSTZREZENIE: Niektére procesy systemu Windows, jak na przyktad

Grupowe Ustug, wykorzystuja do weryfikacji NTLM. Wykorzystanie ustawien

zalecanych moze spowodowaé bledy podczas korzystania z dangj ustug. Wiece)

informacji na temat NTLM oraz Ustug Grupowych mozna uzyska¢ pod

adresem:

http://support.microsoft.com/default.asp?scid=kb;EN=US;q

272129 KB Article Q272129

OSTRZEZENIE: Ustawienie tg wartosci nawyzsza od 2 w systemie Windows

XP moze przeszkodzi¢ w uzyskaniu potaczenia z systemami wykorzystujacymi

weryfikacje LM (Windows 95 ® /98 ® i Windows for Workgroups ® ) lub tylko

NTLM (Windows NT 4.0 werge wczesnigjsze niz Service Pack 4). W celu

uzyskania zabezpieczenia NTLMv2 w komputerach pracujacych pod Windows

9x

Mozna zainstalowa¢ Klienta Aktywnych Ustug Katal ogowych.

HKLM\System\CurrentControl Setf\Control\L sa\LL M CompatibilityLevel =5

Bezpieczenstwo sieci: Wymagania oznaczen klienta L DAP. Negocjuj

Ustawienie to kontroluje wymagania oznaczen klienta LDAP. Konieczne jest, | oznaczenia

aby oznaczenia danych byly negocjowane zanim klienci Lightweight Directory

Access Protocol (LDAP) potacza sie z serwerem Active Directory LDAP.

HKLM\System\CurrentControl Set\Services\L DAP\L DA PClientIntegrity=1

Bezpieczenstwo sieci: Minimalne zabezpieczenia sesi opartych na Wymagaj

klientach NTLM SSP (wlaczaj ac w to zabezpieczenia RPC). zabezpieczen

To ustawienie okresla minimalne standardy bezpieczenstwa dla klienta podczas | sesii NTLMv2.

segi komunikacji aplikacja-aplikacja. Wymagaj
szyfrowania

HKLM\System\CurrentControl Set\Control\LsaAMSV1 O\ 128-bitowego

NTLMMinClientSec=537395200




Atrybut Bezpieczenstwa

Zalecane

Ustawienia
Bezpieczenstwo sieci: Minimalne zabezpieczenia segji opartych na Wymagaj
serwerach NTLM SSP (wlaczajac w to zabezpieczenia RPC). zabezpieczen
To ustawienie okresla minimalne standardy bezpieczenstwa dla serwera podczas segi | segii NTLMv2,
komunikacji aplikacja-aplikacja Wymagaj

szyfrowania
HKLM \System\CurrentControI Set\Control\LsaAMSV1 0\ 128-bitowego
NTLMMinServerSec=537395200
Konsola odzyskiwania: Zezwalaj na automatyczne logowanie administracyjne | Wytaczone

Konsola odzyskiwania pracuje w trybie linii polecen i stuzy do przywracania sprawnosci po
problemach z systemem. Jesli ta opcja jest uruchomiona, konto administratora bedzie
automatycznie zalogowywane do konsoli odzyskiwania, gdy zostanie ona wywotana
podczas startu. Ustawienie to powinno by¢ wytaczone, w ten sposob do zalogowania sie do
konsoli wymagane bedzie podanie hasta

HKLM\Software\Microsoft\Windows NT\CurrentV ersion\Setup\
RecoveryConsole\Securityl evel=0

Konsola odzyskiwania: Zezwalaj na kopiowanie i dostgp z dyskietki do
wszystkich dyskéw i katalogow.

Gdy opcjatajest wiaczona, uzytkownik ma peten dostep do wszystkich dyskéw w systemie
i moze kopiowa¢ pliki z dysku twardego na dyskietke. Polecenie Konsoli Odzyskiwania
SET jest dostepne, pozwala ono uzytkownikom na ustawienie nastepujacych zmiennych w
srodowisku Konsoli Odzyskiwania: "AllowWildCards’, “AllowAllPaths’,
AllowRemovableMedia’, oraz “NoCopyPrompt”. Wytaczenie tegf opcji uniemozliwia
kopiowanie plikéw z dysku twardego na dyskietke. Dodatkowo wprowadza ograniczenia
dostepu do dyskow i katalogow.

HKLM\Software\Microsoft\Windows NT\CurrentV ersion\Setup\
RecoveryConsole\SetCommand=0

Wytaczone

Zamkniecie: Zezwalaj na zamkniecie systemu bez koniecznosci logowania
Ustawienie to okresla czy system moze zosta¢ zamkniety bez koniecznosci zalogowania
sie. Gdy ta opcja jest witaczona, komenda zamknigcia systemu jest widoczna ekranie
logowania Windows. Opcja ta powinna by¢ wytaczona, aby ograniczy¢ uprawnienie do
zamknigcia systemu do uwierzytel nionych uzytkownikow.
HKLM\Software\Microsoft\Windows\CurrentV ersion\Polici es\System\

ShutdownWithoutL ogon=0

Wytaczone

Zamkniecie: Wyczys$¢ zawartosé pliku stronicowania

Pamig¢¢ wirtualna wykorzystuje systemowy plik do przemieszczania kart pamieci na dysk,
gdy nie sa wykorzystywane. Jesli plik wymiany zostanie oczyszczony, zadna istotna
informacja, ktora mogta by¢ przechowywana w pamigci wirtualng nie bedzie dostgpne dla
nieuwierzytelnionego uzytkownika, nawet, gdy uzyska on bezposredni dostep do pliku

wymiany.
UWAGA: Uruchomienie tej opcji znacznie wydtuzy czas zamykania systemu.

HKLM\System\CurrentControl Set\Control\Session Manager\
Memory Management\ClearPageFileAtShutdown=1

Wiaczone

Szyfrowanie systemowe: Uzywaj algorytméw zgodnych z FIPS do
szyfrowania, podpisywania,

Ustawienie to gwarantuje, ze Dostawca Zabezpieczenia TLS/SSL uzywa do szyfrowania,
podpisywania, hastowania algorytmow, ktore sa zgodne z FIPS. Algorytmy zgodne z FIPS
to te, ktore spetnigja standardy wyznaczone przez Rzad Stanéw Zjednoczonych.

HKLM\System\CurrentControl Set\Control\L sa\FI PSAlgorithmPolicy=1

Wiaczone
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Atrybut Bezpieczenstwa Zalecane
Ustawienia

Obiekty systemowe: Domysiny wiasciciel obiektdw stwor zonych przez Witaczone
cztonkéw grupy Administrator 6w

Ustawienie to okresla czy grupa Administratoréw czy tez tworca obiektow sa
wiascicielami wszelkich stworzonych obiektéw systemowych. Ze wzgledu na

wymogi odpowiedzialnosci, twdrca obiektow powinien by¢ ich wiascicielem
HKLM\System\CurrentControl Set\Control\L ss\NoDefaultAdminOwner=1

Obiekty Systemowe: Wymagania niewr azliwosci rejestr éw klawiatury Wtaczone
dla podsystemow nie pracujacych w Windows.

Ustawienie to okresla czy niewrazliwosci rejestrow klawiatury jest wymuszana dla
wszystkich podsysteméw. Gdy to ustawienia jest wiaczone, niewrazliwosci

rejestrow Klawiatury jest wymuszana dla wszystkich obiektow katal ogowych, taczy
symbolicznych oraz obiektow |0.

HKLM\System\CurrentControl Set\Control\Session Manager\K ernel\

ObCaselnsensitive=1

Obiekty systemowe: Ustaw bezpieczna sciezke poszukiwania dla DLL Witaczone
Ten klucz zmienia domyslny porzadek poszukiwan, gdy DDL jest wywotany z:

Katalogu aplikacji

Biezacego katalogu

Katalogdw systemowych

Sciezki do

Katalogu aplikagji

Katalogow systemowych

Biezacego katalogu

Sciezki

W ten sposob DLL z katalogéw systemowych sa chronione przed zamiana na DLL

Z katalogéw niesystemowych.

UWAGA: W Windows XP Service Pack 1 (SP1) jest to zachowanie domysIne, nawet jesli

brak takiego ustawienia. Innymi stowy, jesli brak takiego ustawienia w rejestrze system
Windows XP RTM przeszukuje wpierw biezacy katalog zanim przeszuka katalogi

systemowe, podczas gdy system Windows XP SP1 przeszukuje wpierw katalogi

systemowe zanim przeszuka katalog biezacy.

HKLM\System\CurrentControl Set\Control\Session Manager\ SafeDI|SearchMode = 1

Obiekty systemowe: Wzmocnienie domysinych zezwolen wewnetrznych | Wiaczone

obiektéw systemowych (np. Symbolicznych Laczy)

Wytaczenie tg opcji wzmacnia DACLs na ogolng liscie wspotdziel onych

zasobow systemowych (jak np. nazwy urzadzen DOS, i sygnalizatory) tak, aby
uzytkownicy spoza grupy administratorow mogli czyta¢, ae nie modyfikowaé
udostepnione obiekty, ktdrych nie stworzyli.

HKLM\System\CurrentControl Set\Control\Session Manager\ProtectionMode = 1

Tabela 6 Opcje Bezpieczenstwa
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Dodawanie pozycji do Opcji Bezpieczenstwa

W systemie Windows X P, mozliwe jest dodanie do rejestru wiasnych ustawien Grupy

Narzedzi Konfiguracji Bezpieczenstwa By tego dokona¢, wykonaj nastgpujace czynnosci:

wn W W W W

Skopiuj plik %SystemRoot%a\infisceregvl.inf do innego pliku, pod inna nazwa.
W ten sposdb zachowasz oryginalny plik w razie wystapienia problemow.
Otworz %SystemRoot%\infisceregvl.inf w Notatniku, Wordpadzie, lub

innym edytorze tekstu.

Dodgj liniew formie: regpath, type, displayname, displaytype gdzie

regpath — sciezka wartosci kluczargestru, np.,
MACHINE\System\CurrentControl Set\Control\L sa\A uditBaseObjects

type — typ danych we wpisie w rejestrze obrazowany cyfra. Dostepne wartosci
to: REG_SZ (1), REG_EXPAND_SZ (2), REG_BINARY (3),
REG_DWORD (4), REG_MULTISZ (7)

displayname — nazwa wyswietlana w szabl onie bezpieczenstwa, np.,
“Kontrola dostepu do ogdlnych obiektéw systemu”

displaytype — W jaki sposdb bedzie wyswietlany typ wartosci rejestru.
Mozliwe wartosci: Boolean (0), number (1), string (2), choices (3),

multivalued (4), bitmask (5). Wartosci 4 i 5 sa dostepne tylko w Windows XP.

Jesli okreslono juz mozliwe wartosci, wybOr powinien zosta¢ sprecyzowany
w formie valuel|displayl,value2|display2,...

8 Ponownie zargjestruj scecli.dll uruchamiajac regsvr32 scecli.dll, gdy system

§

zarzada komendy

Przyktadowa liniaw sceregvl.inf wyglada nastgpujaco:
MA CHINE\Software\Microsoft\WindowsNT\CurrentV ersion\Winlogon\ScRemoveOpti
on,1,%ScRemoveds, 3,0/%ScRemove0%, 1|%ScRemovel%,2|%ScRemove2%

Powyzsze ciagi znakow sa zdefiniowane w sekcji: [Strings] sceregvl.inf:

%ScRemove% = Smart card removal behavior
%ScRemove0% = No Action

%ScRemovel% = Lock Workstation
%ScRemove2% = Force Logoff

UWAGA: Zmodyfikowanie sceregvl.inf konieczne jest tylko w
systemie, w ktorym szablon bezpieczenstwa i/lub strategia
grupowa sa edytowane. W innych komputerach, otrzymujacych
- ostatecznie nowe ustawienia dzigki algorytmowi podziatu
grupowego nie zachodzi koniecznos¢ edytowania sceregvl.inf.

Wiecg informacji natemat edytowania szablonéw Menadzera Konfiguracji Bezpieczenstwa,
mozna uzyska¢ pod adresem:
http://support.microsoft.com/?scid=kb;en-us; Q214752 article Q214752.
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Usuwanie zmodyfikowanych opcji

Usuwanie zmodyfikowanych opcji bezpieczenstwa nie polega na zwyktym usunieciu
ich z pliku sceregvl.inf i ponownym zarejestrowaniu DLL. Aby zagwarantowac trwate
usuniecie opcji z szablonu, wykonaj nastepujace czynnosci:

§ Otworz sceregvl.inf w edytorze tekstu (np. Notatnik)

§ Usun okreslona opcje bezpieczenstwa z pliku sceregvl.inf w sekgji
[ Register Registry Values]

8 W pliku sceregvl.inf w sekcji oznaczong "usun te wartosci z Ul,”
dodg klucz rejestru, ktory maby¢ usuniety z szablonu. Wzorujac si¢ na przyktadzie
wykorzystanym w poprzednigj sekcji, umiesé w tej sekgji:
MACHINE\Softwar e\Mi cr osoft\WindowsNT\CurrentVersion\Winl
ogon\ScRemoveOption .

§ Zapiszi zamknij sceregvl.inf

§ Gdy system zazada komendy, uruchom: regsvr32 scecli.dll

§ Aby potwierdzi¢, ze opcja zostata usunicta, otwoérz wtyczke Szablonéw
Bezpieczenstwaw MMC i zauwazysz, ze opcjajuz nie widnigje w sekcji Strategie
L okalne —-———0pcje Bezpieczenstwa plikéw szablonu.

8 Nazakonczenie, ponownie edytuj sceregvl.inf , usun wpis poprzednio dodany

pod “usun te wartosci z systemu,” zapisz i zamknij ten plik, a nastepnie ponownie
uruchom regsvr 32 scecli.dll.
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Modyfikowanie Ustawien Dziennika Wydarzen Za Pomoca Szablonow
Bezpieczenstwa

Dzienniki Wydarzen Windows XP zapisuja wydarzenia, w czasie ich zgjscia. Dzienniki Wydarzen
Bezpieczenstwa, Aplikacji i Systemu zawiergj a informacje generowane przez specjalne ustawienia

kontroli. Oprocz ustawien kontroli dopuszczonych przez szablony bezpieczenstwa, mozliwa jest
takze kontrolainnych obiektow systemowych, jak okreslone pliki, klucze regjestru, i drukarki.

W celu przejrzenia ustawien monitora wydarzen w szablonie bezpieczenstwa kliknij dwukrotnie:
- Szablony Bezpieczenstwa
- DomyslIny katalog pliku konfiguracji (%SystemRoot%\Security\Templates)

- Okreslony plik konfiguragji
- Monitor Wydar zen

konfiguracji upewnij sie, ze zmiany te zostaly zapisane i

UWAGA: Po dokonaniu jakichkolwiek modyfikacji plikéw
u przetestyj je zanim zainstalujesz je w pracujacej Sieci.

Ustawienia monitora wydar zen

Ustawienia monitora wydarzen, ktére moga zosta¢c zmienione przy pomocy szablondw bezpieczenstwa
obgmuja: rozmiar maksymalny, dostep dla gosci, jak dtugo monitory beda zachowywane oraz w jaki
sposbb system postepuje z monitorami, ktore osiagna maksymalny rozmiar

Aby zmodyfikowac¢ ustawienia Monitora za pomoca szablondw bezp.,kliknij dwukrotnie sciezke:

Monitor ———Ustawienia M onitora ————okreslona opcje do wyswietlenia lub edydji

Tabela 7 lista zalecanych ustawien Monitora Wydarzen dla Monitoréw Aplikacji, Bezpieczenstwa
i Systemu.
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Ustawienia Dziennika Wydar zen Zalecane
Ustawienia
Maksymalny rozmiar dziennika aplikacji 4194240 KB
Maksymalny rozmiar dziennika bezpieczenstwa

Maksymalny rozmiar dziennika systemu

Jesli dzienniki sa zbyt mate, zapelniaja sie czescig, i administratorzy musza
czysci¢ i zapisywaé dzienniki czescig niz jest to wymagane. Dostgpne rozmiary
zawiergja Sie miedzy 64 KB a 4194240 KB.

UWAGA: To ustawienie pozwoli plikowi dziennika na osiagniecie rozmiaréw réwnych
przestrzeni dostepnej na dysku albo rozm. 4GB, zaleznie od tego, ktéra wartos¢ jest
mniegjsza.

Ograniczenie dostepu Gosci do dziennika aplikacji Witaczone
Ograniczenie dostgpu Gosci do dziennika bezpieczenstwa

Ograniczenie dostgpu Gosci do dziennika systemu

Domyslna konfiguracja umozliwia Gosciom oraz niezalogowanym przegladanie
monitorow zdarzen (aplikacji i systemu). Podczas gdy dostep do dziennika
bezpieczenstwa jest domysinie zamkniety dla Gosci, moga go ogladat
uzytkownicy, ktérzy posiadaja uprawnienia Zarzadzenie Dziennikami Kontroli.
Opcja ta uniemozliwia gosciom i niezalogowanym przegladanie jakichkolwiek
dziennikow.

OKr es przechowywania dziennika aplikacji 14 dni
Okr es przechowywania dziennika bezpieczenstwa

OKkr es przechowywania dziennika systemu

Opcje te kontroluja, jak dtugo plik dziennika jest przechowywany, zanim zostanie
nadpisany. Dostepne wartosci od 1 do 365 dni.

UWAGA: Dla zapewnienia przechowywania istotnych informacji, w szczegélnosci w
przypadku wystapienia wytomu w bezpieczenstwie systemu, dzienniki wydarzen na
stacjach  roboczych powinny by¢ okresowo gromadzone przez odpowiednie
oprogramowanie zanim zostana nadpi sane.

M etoda przechowywania dziennika aplikacji Wqg liczby dni
M etoda pr zechowywania dziennika bezpieczenstwa

M etoda pr zechowywania dziennika systemu

Opcja ta okresla, w jaki sposdb system postepuje z plikami dziennikéw, ktére
osiagnely juz maksymalny rozmiar. Dzienniki moga zosta¢c nadpisane po
okreslong liczbie dni, gdy sie zapetnia, lub beda musiaty by¢ czyszczone recznie.

UWAGA: Zaecenie to dotyczy tylko stacji roboczych. Dzienniki serweréw powinny by¢
Czyszczone recznie.

Tabela 7 Opcje Dziennika Wydar zen

Zar zadzanie dziennikami wydar zen

Ponizsza sekcja opisuje podstawy administrowania dziennikami wydarzen Windows XP.
Zapisywaniei Czyszczenie Dziennikéw Kontroli

Aby zapisa¢ i wyczysci¢ dzienniki:

a Wybierz Start —Programy ————Narzedzia Administr. -———Przegladarka
Wydar zen
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W prawej czesci okna Przegladarki Wydarzen kliknij dziennik, ktéry maby¢ oczyszczony
Wybierz Wyczysé Wszystkie Wydar zenia zalecane menu Akcja

Kliknij Tak, aby zapisa¢ ustawieniaw pliku z osobna nazwa

Okresl gdzie dziennik ma zosta¢ zapisany i kliknij Save

Kliknij Tak, aby oczysci¢ dziennik

Powtérz powyzsze kroki dla kazdego dziennika

D 00000

Resetowanie Ustawien Dziennika Kontroli po Zatrzymaniu Systemu

Jesli w rezultacie przeprowadzong kontroli system si¢ zatrzyma, administrator musi go restartowac
oraz uzy¢ edytorarejestru (regedit.exe) do zmodyfikowania nastepujacej wartosci klucza rejestru:

Hivee HKEY_LOCAL_MACHINE

Key: \System\CurrentControlSet\Control\L sa
Name: CrashOnAuditFail

Type:. REG_DWORD

Vaue 1

UWAGA: Wartos¢ ta jest ustawiana przez system operacyjny tuz
przed zatrzymaniem w wyniku przeprowadzonej kontroli. Gdy
wartos¢ wynos 2, tylko administrator moze si¢ zalogowac do

- komputera. Wartos¢ ta potwierdza przyczyne zatrzymania
Zresetuj wartosé 1.
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Zarzadzanie Grupami Ograniczonymi za pomocg Szablonow
Bezpieczenstwa

Opcja Grup Ograniczonych pozwala administratorowi na zarzadzanie sktadem grup wrazliwych. Na
przyktad, jesli grupa Administratorzy ma sie sktada¢ tylko z wbudowanego konta Administratora,
grupa Administratorzy moze zosta¢ dodana do Grup Ograniczonych a Administrator moze zostat
umieszczony w kolumnie Administratorzy. Ustawienie to uniemozliwi innym uzytkownikom zmiang
swego statusu na Administratoréw, z wykorzystaniem réznorodnych narzedzi do hackowania.

Nie wszystkie grupy musza zosta¢ dodane do Grup Ograniczonych. Zaecane jest by tylko grupy
"wrazliwe" byty konfigurowane z wykorzystaniem szablonéw bezpieczenstwa. Grupa nie dodana do tej
opcji zachowa wtasna liste cztonkdw.

We wszystkich grupach objetych ta opcja, wszystkie skatalogowane grupy i/lub uzytkownicy nie
bedacy aktualnie cztonkami dangj grupy sa do nig dodawani, bedacy zas cztonkami dang grupy
a nie skatalogowani w pliku konfiguracyjnym sa usuwani.

M odyfikacja Grup Ograniczonych przez

Poniewaz ustawieniaw opcji Grup Ograniczonych powinny by¢ odpowiednie dla otoczenia, ustawienia
tylko jedng grupy sa konfigurowane w towarzyszacych plikach konfiguracji (inf). Jednakze witryna
moze domaga¢ sie ograniczenia cztonkostwa dodatkowych grup wrazliwych wewnatrz domeny.

Aby przejrze¢ ustawienia grup ograniczonych w szablonie SCM kliknij dwukrotnie:

Szablony Bezpieczenstwa

Domysliny katalog pliku konfiguracji (%SystemRoot%\Security\Templ ates)
Okreslony plik konfiguragji

Grupy ograniczone

0 000

konfiguracyjnym upewnij Sig, ze zmiany zostaly zapisane a
nastgpnie  przetestuj  wprowadzone  ustawienia  przed
zainstalowaniem ich w pracujacej Sieci.

D UWAGA: Po dokonaniu jakichkolwiek modyfikacji w pliku
i

by doda¢ Grupe Ograniczona do listy wykonaj nastepujace czynnosci:

Kliknij prawym klawiszem myszy Grupy Ograniczone

Wybierz Dodaj Grupe

Kliknij przycisk Przegladaj

Kliknij dwukrotnie kazda grupg, ktéramaby¢ dodanai OK —-———0K
Kliknij dwukrotnie nowo dodana grupe w prawym oknie

00000
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a Kliknij Dodgj

g Kliknij dwukrotnie kazda grupe i/lub uzytkownikéw pragnacych przynaleze¢ do dangj grupy
a Kiliknij OK -»———0K

Zalecane ustawienia w istniglacym szablonie stacji roboczey minimalizuja liczbe cztonkéw grupy
Uzytkownikéw Petnomocnych. Z punktu widzenia bezpieczenstwa to praktyka wskazana. Jednak
srodowiska uzywajace starszych aplikacji lub pisanych na zaméwienie aplikacji biznesowych moga
wymaga¢ dodatkowych przywilejow dla uzytkownikéw przy pracy z okreslonymi plikami, folderami,
czy kluczami regjestru zwiazanymi z tymi aplikacjami. Optymalnym rozwiazaniem jest identyfikowanie
i implementowanie odpowiednich zezwolen na prace z tymi plikami i kluczami zamiast dodawania
uzytkownikéw do grupy Uzytkownikéw Pethomocnych. Pod zadnym pozorem nie wolno dodawaé
uzytkownikéw do grupy Administratoréw jedynie w celu zapewnienia dziatania aplikacji.



Zarzadzanie Uslugami Systemowymi za pomoca Szablonow
Bezpieczenstwa

Opcja Ustug Systemowe pozwala zdefiniowaé tryby uruchamiania oraz listy uprawnien dostepu dla
wszystkich ustug systemowych. Opcje konfiguracji zawiergja ustawienia rozruchu (Automatyczny,
Reczny, lub Wytaczone) dla takich ustug jak ustug sieciowe, drukowania, pliku. Istnigje mozliwosé
ustanowienia zabezpieczenia kontrolujacego, ktdrzy uzytkownicy i/lub grupy sa uprawnieni do
uruchamiania, zapisywania, usuwania, wstrzymania, lub zatrzymania ustug.

Ze wzgledu na obszernosé¢ tej dziedziny, konfiguracja Ustug Systemowych zalezy od $rodowiska.
Ustugi nie wyswietlone w tgj opcji moga by¢ dodane poprzez edytowanie sekcji “Ogolne Ustawienia
Ustug” w szablonie bezpieczenstwa. Sekcja ta wyglada nastepujaco:

<service name>,stan,<sddl string specifying ACL>
"Stan" moze przyja¢ nastepujace wartosci:
2 Automatycznie

3 Recznie
4 \Wytaczone

Na przyktad, aby wytaczy¢ ustuge IISADMIN i wytaczy¢ dostep do nig dla uzytkownikow (usuniecie
wszelkich uprawnien dostepu), mozna uzy¢ nastepujacego ciagu:

[ISADMIN,4,"D:ARS.AR"

Ustug dodawane do tego obszaru mozna konfigurowac tak jak ustugi juz domyslnie tu zamieszczone.
Administrator moze takze uzy¢ zalqcznika konfiguracji zabezpieczeri, aby skonfigurowaé specyficzne
ustawienia ustug. Zatacznik taki sktada si¢ z biblioteki DLL, przystawki rozszerzenia oraz narzedzi
instalacyjnych. Aby uzyska¢ wigcg informacji nt. tworzenia zatacznikdw konfiguracji zabezpieczen
czytaj Security Configuration Tool set

http://www.microsoft.com/windows2000/techi nfo/howitworks/security/sctool set.asp.

Aby przejrze¢ ustawienia bezpieczenstwa ustug w szabl onie bezpieczenstwa kliknij dwukrotnie:
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Szablony Bezpieczenstwa
DomyslIny katalog pliku konfiguracji
(%SystemRoot%e\Security\ Templ ates)
Okreslony plik konfiguragji

Ustlug Systemowe

00000

konfiguracyjnym upewnij si¢, ze zmiany zostaly zapisane a
nastgpnie  przetestuj  wprowadzone  ustawienia  przed

D UWAGA: Po dokonaniu jakichkolwiek modyfikacji w pliku
a zainstalowaniem ich w pracujacej sieci.

Aby skonfigurowa¢ ustawienia ustug systemowych wykonaj hastepujace czynnosci:

Kliknij dwukrotnie ustuge, ktéra chcesz skonfigurowaé

Zaznacz okienko Okresl ustawienia tego algorytmu w szablonie

Jesli agorytm ten nie byt wczesnig zdefiniowany, automatycznie pojawi si¢ okno
dialogowe Bezpieczenstwa. W przeciwnym razie kliknij Edytuj Zabezpieczenia
Kliknij Dodaj (aby doda¢ grupy i/lub uzytkownikow do listy dostepu)

Kliknij dwukrotnie kazda grupe i/lub uzytkownika, ktorych chcesz doda¢ i OK
Zaznacz zezwoleniadlategj ustug dostepne dla kazdego uzytkownika/ grupy
Kliknij Usun (aby usuna¢ grupe i/lub uzytkownika z listy dostepu)

Po zakonczeniu wpisywania zezwolen kliknij OK

W opcji Wybierz tryb uruchamiania ustlug wybierz Automatycznie, Recznie, lub
Wylaczona

D 000000000

Ilustracja 4 pokazuje wpisy Ustug Systemowych w przystawce Szablonéw Bezpieczenstwa.
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llustracja 4 Ustugi systemowe

Zabezpieczenia usug sysemowych

W przypadku wiamania, poprzez ustug mozna uzyska¢ dostep do zasobdw systemu, ustug moga pasé
ofiara przepetnienia buforow oraz odmowy ustug. Dlatego tak wazna jest wiasciwa konfiguracja ustug.
Poniewaz ustugi sa zalezne od okreslong aplikacji i srodowiska, w tym dokumencie nie ma opisu
konfiguracji zadnej z nich. Istniga jednakze pewne wskazowki, ktére nalezy bra¢ pod uwage przy
konfigurowaniu ustug:

a Uruchamig tylko potrzebne ustug. Na przyktad, jesli uruchomiona jest ustugatelnet albo FTP,
anie sg one uzywane - wylacz je.

a Upewnij sig, ze tylko ograniczonailos¢ grup/uzytkownikéw jest uprawniona do uruchamiania,
zatrzymywaniai modyfikowania ustug

a Jesli ustuga jest wyswietlona ae niepotrzebna, zmien tryb uruchamiania na Wytaczone zamiast
Recznie. W ten sposdb ustuga nie zostanie ponownie uruchomiona przez nie- autoryzowanych
lub ztosliwych uzytkownikdw. Jesli ustuga jest aktualnie wytaczona i ma tak pozosta¢ zaleca
Sie zaznaczenie opcji Wytaczona zamiast "Nie okreslono"

g Jesli edytujesz tryb uruchamiania ustug, musisz réwniez edytowac liste uprawnien dostepu.
Jesli ustuga jest zdecydowanie Wytaczona, jg lista uprawnien dostepu réwniez powinna byé
zabezpieczona poprzez zmiane ustawien domyslinych z Petna Kontrola dla Wszystkich na:
przyznaj Administratorom oraz SYSTEMOWI pelna kontrole a Uwierzytelnionym
Uzytkownikom tylko uprawnienia do odczytu.
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a Uruchamig ustuge tylko z nabardzig potrzebnymi uprawnieniami. Na przyktad, nie
uruchamigj ustug jako administrator domeny, jesli wystarczaja uprawnienia uzytkownika.
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Modyfikacja Ustawien Zabezpieczen Reestru za pomoca
Szablonow Bezpieczenstwa

Zestaw narzedzi konfiguracji zabezpieczen moze zosta¢ uzyty do konfiguracji ustawien dostepu
(DACLYS) dla kluczy rejestru. W celu zaimplementowania wiasciwego zabezpieczenia w srodowisku
Windows XP, uprawnienia niektorych kluczy rejestru powinny by¢ zmienione. Zalecane zmiany moga
zosta¢ dokonane recznie z wykorzystaniem regedit.exe; metoda ta jest jednak bardzigl czasochtonna i
wprowadza wieksze ryzyko biedu.

OSTRZEZENIE: Domyslne ustawienia zabezpieczen na niektorych
elementach rejestru pozwalaja na prace z aplikacjami przy
jednoczesnym zachowaniu standardowego poziomu zabezpieczen.
Ustawienie wysokiego poziomu zabezpieczen wymusza modyfikacje
pewnych uprawnien dostepu. Nalezy zachowaé ostroznose,
poniewaz wykorzystywane przez uzytkownikow aplikacje czesto
wymagaja dostepu do poszczegdlnych kluczy rejestru w imieniu
uzytkownika. Nalezy uwaznie przeczytac ponizsze wskazOwki,
poniewaz nadmierne, niepotrzebne zmiany w rejestrze moga
sprawi¢, ze nie bedzie mozna pracowaé z systemem a nawet, ze nie
bedzie mozna systemu odzyskaé.

Modd dziedziczenia

Mode "dziedziczenia' w Windows XP, automatycznie przenosi uprawnienia z obiektéw pierwotnych
na dziedziczone. W edytorze DACL widoczne jest zaznaczenie w okienku Dziedziczenie uprawnien
dla obiektéw pochodnych z obiektéw pierwotnych. Obok uprawnien dziedziczonych, takze inne
uprawnienia moga zosta¢ wyraznie zdefiniowane dla obiektow pochodnych.

Jesli okienko nie jest zaznaczone, DACL s zdefiniowane dla danego obiektu dotycza tylko tego obiektu
i jego pochodnych. Zadne uprawnienia nie sa dziedziczone z obiektu pierwotnego.

Uprawnieniaregestru

Aby recznie sprawdzi¢ uprawnienia dla danego kluczarejestru:

a Uruchom regedit.exe
a Kliknij prawym przyciskiem na okreslony klucz
g Wybierz Uprawnienia... zmenu

W oknie dialogowym uprawnien widnigja tylko uprawnienia Pelngl Kontroli, Odczytu i Specjalne.
Bardzig szczeg6towe ustawienia uprawnien dostepne sa po hacisnieciu prawym przyciskiem na
Zaawansowane. Tabela 8 pokazuje liste szczegbtowych uprawnien rejestru. Tabela 9



pokazuje, ktore ze szczegblnych uprawnien nalezy wybra¢ w celu osiagniecia okreslonego, wysokiego
poziomu zabezpieczen.

Kontrola, uprawnienie opatrzone jest adnotacja Specjalne w oknie

D UWAGA: Jesli uprawnienie nie jest oznaczone Odczyt albo Petna
i

Zaawansowane ustawienia zabezpieczen

Uprawnienia Specjalne

Opis

Zapytanie o Wartos¢ Zezwala na wysylanie zapytan do rejestru o okreslona
wartosé
Ustaw Wartosé Zezwala na tworzenie nowych wartosci dla klucza oraz

nadpisywanie starych

Utworz Klucz Podrzedny

Zezwala natworzenie kluczy podrzednych

Sporzadz Wykaz Wartosci Zezwala na ogladanie kluczy podrzednych w danym kluczu
rejestru

Powiadom Pozwala na zargestrowanie funkcji wywotania zwrotnego,
ktOrajest uruchamiana, gdy wartos¢ si¢ zmienia.

Utwérz Lacze Pozwala tworzy¢ tacza do okreslonych kluczy

Usun Pozwala na usuwanie okreslong wartosci lub klucza

Zapisz DAC Zezwala na modyfikacje kontroli dostepu do klucza

Zapisz Wiasciciela Zezwala uzytkownikowi na przejecie klucza na wtasnosé

Odczytaj Kontrole

Zezwala na odczytanie listy kontroli dostepu do klucza.

Specjalne Petna Kontrola Odczyt Zapis Usuwanie
Uprawnienia

Zapytanie o X X

Wartosé

Ustaw Wartos¢ X X

Utworz Klucz X X

Podrzedny

Sporzadz Wykaz X X

Wartosci

Powiadom X X

Utworz Lacze X

Usun X X
Zapisz DAC X

Zapisz Wiasciciela X

Odczytaj Kontrole X X X
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Czynne Uprawnienia

Okreslenie uprawnien udzielonych i odmawianych poszczeg6lnym grupom, pokazujace, ktore
uprawnienia rejestru dotycza okreslonego uzytkownika lub grupy moga by¢ mylace. Windows XP
pozwala w tatwy sposdb przejrze¢, ktére uprawnienia (dla danego obiektu)sa faktycznie udzielane
okreslonym uzytkownikom lub grupom. Aby przejrze¢ “czynne zezwolenia’, wykonaj nastgpujace
CZynnosci:

W edytorze rejestru (np. regedit),kliknij prawym przyciskiem na klucz rejestru

Wyhierz Uprawnienia z pokazujacego sie menu

Kliknij Zaawansowane

Kliknij natabelkg Rzeczywiste Zezwolenia

W sekcji Nazwa grupy lub uzytkownika kliknij Wybierz

W oknie Wprowadz nazwe obiektu do wybrania, wprowadz nazwe uzytkownika lub grupy
Kliknij OK. Te uprawnienia, ktére dotycza okreslonego uzytkownika lub grupy zostana
zaznaczone.

0000000

M odyfikacja ustawien re estru

W szablonie bezpieczenstwa, uprawnienia rejestru mozna dostosowaé poprzez modyfikacje
istnigiacych kluczy rejestru w pliku inf, lub przez dodanie wtasnych kluczy rejestru oraz
uprawnien.

Aby przejrze¢ ustawieniarejestru w szablonie bezpieczenstwa wybierz:

Szablony Bezpieczenstwa

DomyslIny katalog pliku (%SystemRoot%\Security\Templ ates)
Okreslony plik konfiguragji

Rejestr

0 000

M odyfikacja uprawnien dla kluczarejestru

Aby zmodyfikowac istnigjace juz w szablonie ustawienia zabezpieczen dla okreslonego klucza rejestru:

a W prawg ramce kliknij dwukrotnie klucz, ktéry chcesz zmienié
a Upewnij sie, ze zaznaczono przycisk Konfiguruj ten klucz...... . Opcja ta zawiera w sobie
dwie opcje pokazane na Rysunku 5:

8 Rozszerzaj dziedziczne uprawnienia na klucze podrzedne — wszystkie
klucze podrzedne juz dziedziczace uprawnienia z modyfikowanego klucza
automatycznie odziedzicza nowe uprawnienia. Opcja ta nie zngjdzie zastosowania
dla kluczy, ktére nie mgia w DACL uaktywnionego dziedziczenia z obiektéw
pierwotnych.

§ Zamien istnigace uprawnienia we wszystkich kluczach dziedziczacych
uprawnienia — uprawnienia wszystkich kluczy podrzednych beda zamienione na
nowe klucze beda dziedziczy¢ z modyfikowanego klucza bez wzgledu na
wczesnigjsze dziedziczenia ani ha ograniczenia dziedziczenia kluczy podrzednych.
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MACHINEASOF TWAREWicrosoftA\Windows NTVWCurrent... E

Template Securiy Folicy Seting |
r’ . MACHINENSOF TWARE WMicrozoftWwindows
_g M TACurentersionsa s Commands

(®yiConfioure ths key therd

() Propagale inheritable permizsions be al subkays

i#) Replace exsting permiszions on all subkeps with inheitable
peimizzians

() Donot alow permizsions on this key bo be replaced

[ (] 4 ][ Carcel ] Apphy

X]

Rysunek 5 Opcje konfiguracji uprawnien rejestru

aq Kliknij Edytuj zabezpieczenia

a Kliknij Zaawansowane. Rysunek 6 pokazuje okno Zaawansowanych Ustawien

Zabezpieczen




Advanced Security Settings for MACHINE\SOFTWAREWMicrosoftWindows NTC.... [7 |[X]

Permizzions ||'l'-.u|:|iting| Charer |

Tao view maore information abou Special peimizzions, zelect a permizzion enty, and then click Edit,

Parmizzion entriez:

Type M ame Permizzion Inherited From Apply To
Adminiztrators et Full Contrel <nat inherked: Thiz kew and subkeus
Al Backup Operatarz (5., Special <nat inheried: Thiz kew and subkeus
Al CREATOR OwHER Full Contrel ¢nat inheried: Subkeys onlw
Al SYSTEM Full Cantrel <nat inherked: Thiz kew and subkeus
Al [1zers (574N 2ers)] Fead <nat inheried: Thiz ko and subkeus
B bt bucsnening

0 Inherit from parent the permizzion eniries that apply io child objectz. Inzlude these with entries explicty
defred here.

[ 1] ][ Cancel ] Apply

Rysunek 6 Zaawansowane ustawienia zabezpieczen

Jesli uprawnienia NIE MAJA by¢ dziedziczone z klucza pierwotnego, upewnij sie, ze okno
Dziedziczenie uprawnien dotyczacych obiektéw pochodnych z obiektéw pierwotnych jest
puste

Modyfikuj uzytkownikOw i grupy w celu zastosowania zalecanych uprawnien, klikajac
przyciski Dodaj lub Usun

Kliknij uzytkownikai/lub grupe
Kliknij Edytuj. Wyswietli sie okno dialogowe W pis Uprawnienia, jak to pokazuje Rysunek 7

W menu Zatwier dz wybierz odpowiednia konfiguracje. Dostgpne wartosci to: Tylko dla tego
klucza, Ten klucz i klucze podrzedne oraz Tylko klucze podr zgdne

Na karcie Uprawnienia wybierz zadane uprawnienia. O uprawnieniach regjestru czytaj w sekcji
poprzednigj

Kliknij OK OK OK OK, aby wyjs¢
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Permission Entry for MACHINESOFTWAREWicr... [P [X]

Object |
M ame: |Llsers [S7aN]zers | Lghange... |
Apply onto; | This key and subkeys w |
Permizzions: Al Dery
Full Cantral ] ]
Query Yalue ] O
Set Walle ] ]
Create Subkey | |
Erumerate Subkeys ]
Moty |
Create Lirk ] ]
Delete O |
Aead permissions [#] O
Change permizsion: ] ]
Takes cwrership ] ]
H Apply these pemissions to obiectz and/ar Clear &l
containers within thiz contaner only

Lol maie

Rysunek 7 Okno Wpiséw Uprawnien dlakluczy rejestru

Dodawanie kluczy rejestru do konfiguracji zabezpieczen

Aby doda¢ klucz do konfiguracji zabezpieczen:

q

q

Kliknij prawym przyciskiem Rejestr
Wybierz Dodaj Klucz z dostepnego menu
Wybierz klucz, ktéry maby¢ dodany
Kliknij OK

Wyswietli si¢ okno dialogowe Baza Danych Zabezpieczen. Okno to pokazuje ustawienia,
ktére maja zosta¢ zapisane w bazie danych konfiguracji zabezpieczen dlatego klucza.

Kliknij Zaawansowane i zmien uprawnienia stosujac si¢ do wskazéwek zawartych w sekcji
M odyfikacja uprawnien dla kluczareestru

Po zamknigciu okien Zaawansowane i Baza Danych Zabezpieczen, wybierz przycisk
Rozszerzaj dziedziczne uprawnienia na klucze podrzedne Lub Zamien istnigace
uprawnienia we wszystkich kluczach dziedziczacych

Kliknij OK.



Usuwanie kluczy rejestru z konfiguracji zabezpieczen

W niektorych przypadkach zalecane jest, aby okreslony klucze rejestru zachowaty istniejace ustawienia
zabezpieczen. W celu wykluczenia rozszerzania uprawnien przez klucze pierwotne nate klucze, obiekt
taki mozna usuna¢ z konfiguragji.

Aby usuna¢ obiekt:
ag W prawym oknie Rejestru, kliknij dwukrotnie naklucz do usuniecia

a Kiliknij przycisk Nie zezwalaj na zastgpowanie uprawnien tego klucza.
a Kiliknij OK

Zalecane uprawnienia kluczareg

Zaktada sie, ze Klucze niewyszczegolnione ponizel w Tabeli 10 dziedzicza uprawnienia swoich kluczy
pierwotnych, jesli w swoich DACL maja zaznaczona opcje Dziedziczenie uprawnien dotyczacych
obiektow pochodnych z obiektéw pierwotnych. Klucze z zaznaczona opcja Nie zezwalaj na
zastgpowanie uprawnien tego klucza sa w sposob wyrazny wykluczone z konfiguracji

zabezpieczen i zachowuja swoje oryginalhe uprawnienia.

Uzyte w tabeli okreslenie “Rozszerza” sygnalizuje, ze nalezy zaznaczy¢é Rozszerzaj dziedziczne
uprawnienia na klucze podrzedne, podczas gdy okreslenie “ Zastap” wskazuje, ze nalezy zaznaczyé

Zamien istnigace uprawnienia we wszystkich kluczach dziedziczacych. “Ignoruj” oznacza, ze
klucz jest wytaczony z konfiguracji.

UWAGA: Wiele z wymienionych ponizej ustawien zabezpieczen
bazuje na domysinych zabezpieczeniach Windows XP zawartych
w szablonie “setup security.inf”. Z uprawnien domyslinych
- Usunelismy grupy Uzytkownicy Petnomocni oraz Wszyscy i
zmodyfikowalismy niektdre dal sze uprawnieniarejestru

W tg sekgji szablondw bezpieczenstwa wykorzystano nastepujace 0znaczenia umowne:
aq CLASSES ROOT oznacza osrodek HKEY _CLASSES ROOT
a MACHINE oznacza osrodek HKEY_LOCAL_MACHINE

ag USERS oznacza osrodek HKEY USERS
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Klucz Rejestru Grupy Uzytkownikéw Zalecane Uprawnienia M etoda
Dziedziczenia
CLASSES ROOT\ Administratorzy Petna Kontrola Zastap
Inaczefg MACHINE\SOFTWARE\Classes. | Wiasciciel Tworca Petna Kontrola
Zawiera skojarzenia plikéw i COM Common (Tylko klucze podrzedne)
Object Model) i ich potaczen SYSTEM Petna Kontrola
Uzytkownicy Odczyt
\MACHINE\SOFTWARE Administratorzy Petna Kontrola Zastap
Zawierainformacje o oprogramowaniu Wiasciciel Tworca Petna Kontrola
zainstalowanym nalokalnym systemie. (Tylko klucze podrzedne)
SYSTEM Petna Kontrola
Uzytkownicy Odczyt
\MACHINE\SOFTWARE\M icr osoft\ Administratorzy Petna Kontrola Zastap
Cryptography\Calais Wiasciciel Tworca Petna Kontrola
(Tylko klucze podrzedne)
Zapytanie o Wartos¢
Ustaw Wartos¢, Utworz
Klucz Podrzedny, Wykaz
Wartosci, Powiadom,
Usun, uprawnienia
Odczytu
USLUGA LOKALNA | PetnaKontrola
SYSTEM
Uzytkownicy Odczyt
MACHINE\SOFTWAREWM icrosoft\M SD | Administratorzy Petna Kontrola Rozszerzag)
TC Zapytanie o Wartos¢,
Ustaw Wartosé¢, Utworz
Klucz Podrzedny, Wykaz
Wartosci, Powiadom,
uprawnienia Odczytu
USLUGA SIECIOWA | PethaKontrola
SYSTEM
Uzytkownicy Odczyt
\MACHINE\SOFTWAREW icrosoft\M SD | Administratorzy Petna Kontrola Zastap
TC\Security\XAK ey USLUGA SIECIOWA | Zapytanie 0 Wartos¢,
SYSTEM Ustaw Wartosé¢, Utworz
Klucz Podrzedny, Wykaz
Wartosci, Powiadom,
uprawnienia Odczytu
Petha Kontrola
\MACHINE\SOFTWAREW icrosoft\NetD | Administratorzy Petna Kontrola Zastap
DE Wiasciciel Tworca Petna Kontrola
Ustawienia Sieciowgj Dynamicznej (Tylko klucze podrzedne)
Wymiany Danych, protokotu pozwalajacego | SY STEM Petna Kontrola
aplikacjom na wymiang danych
\MACHINE\SOFTWARE\M icrosoft\ Administratorzy Petna Kontrola Zastap
UPNP Device Host Wiasciciel Tworca Petna Kontrola
(Tylko klucze podrzgdne)
USLUGA LOKALNA | PethaKontrola
SYSTEM Petna Kontrola
Uzytkownicy Odczyt
\MACHINE\SOFTWARE\M icr osoft\ Administratorzy Petna Kontrola Zastap

Windows
NT\CurrentVersion\Asr\Commands
Komendy Automatycznego Odzyskiwania
Serwera.

UWAGA: Je&dli uzywamy grupy Operatorzy
zastepczy, grupie tegf naezy udzidié
nastepujacych uprawnien:

Zapytanie 0 Warto$¢, Ustaw Wartosé,
Utworz Klucz Podrzedny, Sporzadz Wykaz
Wartosci, Powiadom, Usun,

uprawnienia Odczytu.

Wiasciciel Tworca

SYSTEM
Uzytkownicy

Petna Kontrola

(Tylko klucze podrzgdne)
Petna Kontrola

Odczyt
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Klucz Rejestru Grupy Zalecane Metoda
Uzytkownikéw Uprawnienia Dziedziczenia
\MACHINE\SOFTWARE\M icrosoft\ Administratorzy SYSTEM Zastap

Windows NT\CurrentVersion\Perflib

Parametry dla Biblioteki Wydajnosci, ktéra zbiera
informacje dla Monitora Wydajnosci. Zawiera
klucz kodu jezyka dla kazdego jezyka méwionego
skonfigurowanego w systemie Windows XP. Na
przyktad, klucz podrzedny oznaczony 009 dane i
opisy dla kodu jezyka Angielski (Stany
Zjednoczone).

Twoérca Wiasciciel
INTERAKTYWNE
USLUGA
SIECIOWA

Petna Kontrola
Petna Kontrola
(Tylko klucze
podrzedne)
Odczyt

Odczyt

Petna Kontrola

\MACHINE\SOFTWARE\M icrosoft\ Administratorzy Petna Kontrola Zastap
Windows NT\CurrentVersion\SeCEdit SYSTEM Petna Kontrola
Zawierarozmieszczenie plikéw i wartosci rejestru

dostepne poprzez Edytor Konfiguragji

Zabezpieczen.

\MACHINE\SOFTWARE\M icrosoft\ Administratorzy Petna Kontrola Rozszerzgj
Windows\CurrentVersion\Group Policy Uzytkownicy Odczyt

Zawieradane dla ustawien Strategii Grupowych Uwierzytelnieni

ktore  konfiguruja  komponenty Strategii | SYSTEM Petna Kontrola
Grupowych Windows XP. Zawiera klucze

podrzedne reprezentujace kazde z rozszerzeh po

stronie klienta wykorzystywane do tworzenia

ustawien Strategii Grupowych.

\MACHINE\SOFTWAREWM icrosoft\Windows\ | Administratorzy Petna Kontrola Rozszerzgj
CurrentVersion\Installer SYSTEM Petna Kontrola
Zawierainformacje o konfiguracji dlainstalatora | Uzytkownicy Odczyt

Windows

\MACHINE\SOFTWARE\WMicrosoft\Windows\ | Administratorzy Petna Kontrola Rozszerzgj
CurrentVersion\Palicies Uzytkownicy Odczyt

Gromadzi wpisy w rejestrze zarzadzane przez | Uwierzytelnieni

Strategie Grupowa. Zarzadza wpisami dla| SYSTEM Petna Kontrola
nastepujacych kluczy podrzednych:

HKLM\SOFTWARE\Policies

HKLM\SOFTWARE\Microsoft\Windows\

CurrentVersion\Policies

HKCU\SOFTWARE\Palicies

HK CU\SOFTWARE\Mi crosoft\Windows\

CurrentVersion\Policies

\MACHINE\SOFTWAREWMicrosoft\Windows\ | Administratorzy Petna Kontrola Zastap
CurrentVersion\Policies\Ratings Uzytkownicy Odczyt
\MACHINE\SOFTWARE\WMicrosoft\Windows \ | Administratorzy Petna Kontrola Zastap

CurrentVersion\Telephony

Tworca Wiasciciel
USLUGA
LOKALNA
USLUGA
SIECIOWA
SYSTEM
Uzytkownicy

Petna Kontrola
(Tylko klucze
podrzedne)
Petna Kontrola
Petna Kontrola
Petna Kontrola
Odczyt
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Klucz Rejestru

Grupy
Uzytkownikéw

Zalecane
Uprawnienia

M etoda
Dziedziczenia

\MACHINE\SYSTEM
Gromadzi wartosci dla aktualnego zestawu
startowego lub zestawdw startowych poprzednio

Administratorzy
Twérca Wiasciciel

Petna Kontrola
Petna Kontrola
(Tylko klucze

Zastap

uzywanych do uruchomienia Windows XP. podrzedne)
SYSTEM Petna Kontrola
Uzytkownicy Odczyt
\MACHINE\SY STEM \clone Administratorzy Petna Kontrola Rozszerzgj
\MACHINE\SY STEM \controlsetX XX Twérca Wiasciciel Petna Kontrola
(XXX reprezentuje numer zestawu kontrolnego (Tylko klucze
001- 010) podrzedne)
Zawiera zestaw kontrolny, ktéry moze by¢ uzyty | SYSTEM Petna Kontrola
do uruchomienia Windows XP. Uzytkownicy Odczyt
\MACHINE\SY STEM\CurrentControl Set\ Administratorzy Petna Kontrola Rozszerzg
Control\Class Tworca Wiasciciel Petna Kontrola
UWAGA: Wpis ten jest wyraznie wymieniony w pliku (Tylko klucze
szablonu, poniewaz zawiera klucze podrzedne)
podrzedne z wieloma roznymi uprawnieniami. Cecha| gy STEM Petna Kontrola
“Rozszerzej” wptynie tylko na te klucze podrzedne, | . ;
ktore dzi eglzi czazlgramni)énia z tego klucza po%rze;dqnego Uzytkownicy Odezyt
pozostawigjac te, ktore nie dziedzicza bez zmian.
\MACHINE\SY STEM\CurrentContr ol Set\ Administratorzy Petna Kontrola Zastap
Control\Network USLUGA Petna Kontrola
UWAGA: Jesli wykorzystujemy grupe Operatoréw | LOKALNA
Konfiguracji Sieci przyzng tej grupie nastepujace | USLUGA Petna Kontrola
uprawnienia: Zapytanie o SIECIOWA
Wartos¢, Ustav\{ Wartose, Utworz Ki uez PoerQ_dny, SYSTEM Pelna Kontrola
\(/)Vg/clzayztu. Wartosci, Powiadom, Usun, uprawnienia Uzytkownicy Odczyt
\MACHINE\SY STEM\CurrentControl Set\ Administratorzy Petna Kontrola Zastap
Control\Secur ePipeSer ver s\winreg USLUGA Odczyt
Uprawnienia zabezpieczen zamieszczone w tym | LOKALNA

kluczu okreslaja, ktérzy uzytkownicy lub grupy
moga potaczy¢ sie z systemem w celu zdalnego
dostepu do rejestru. Jesli klucz nie istnigje, kazdy
moze si¢ zdalnie potaczy¢ z rejestrem. Zaleca sig,
aby tylko administratorzy mieli zdalny dostep do
rejestru.

UWAGA: J&sli uzywamy grupy Operatoréw
Zastepczych, przyzngj tg grupie nastepujace
uprawnienia (tylko ten klucz).
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Klucz Regjestru Grupy Zalecane Metoda
Uzytkownikow Uprawnienia | Dziedziczenia
\MACHINE\SY STEM\CurrentContr ol Set\ Administratorzy Odczyt Zastap
Control\Wmi\Security Administratorzy Petna Kontrola
Ustawienia zabezpieczen dla Narzedzi Zarzadzania (Tylko  Klucze
Windows (WMI). WMI to implementacja podrzedne)
Microsoftu Web-Based Enterprise Management | Tworca Wiasciciel Petna Kontrola
(WBEM) (Tylko  klucze
podrzedne)
SYSTEM Petna Kontrola
\MACHINE\SYSTEM\CurrentControlSet\Enu | Ignoruj Ignoruj
m
Zawiera dane konfiguracji dla urzadzen
zainstalowanych w systemie. Zmiana uprawnien
tego klucza moze spowodowaé uszkodzenia
funkcji Plug and Play w Windows XP.
MACHINE\SY STEM\CurrentContr ol Set\ Administratorzy PetnaKontrola | Rozszerzaj
Hardware Profiles Tworca Wiasciciel Petna Kontrola
Zawiera systemowe profile urzadzen (zmiany (Tylko  klucze
wstepng konfiguracji urzadzen gromadzonegj w podrzedne)
kluczach oprogramowaniai systemu). SYSTEM Petna Kontrola
Uzytkownicy Odczyt
\MACHINE\SY STEM\CurrentControl Set\ Administratorzy PetnaKontrola | Zastap
Services\AppM gmt\Security SYSTEM Petna Kontrola
\MACHINE\SY STEM\CurrentContr ol Set\ Administratorzy PetnaKontrola | Zastap
Services\ClipSrv\Secur ity SYSTEM Petna Kontrola
\MACHINE\SY STEM\CurrentContr ol Set\ Administratorzy PetnaKontrola | Zastap
Services\CryptSvc\Security SYSTEM Petna Kontrola
\MACHINE\SY STEM\CurrentContr ol Set\ Administratorzy PetnaKontrola | Rozszerzaj
Services\DNSCache USLUGA Petna Kontrola
UWAGA: Jesli uzywamy Grupy Operatorow | LOKALNA
Konfiguracji Sieci, przyzng tej grupie nastepujace | USLUGA Petna Kontrola
uprawnienia: Zapytanie o Wartos¢, Ustaw | SIECIOWA
Wartosé¢, Utworz Klucz SYSTEM Petna Kontrola
Podrzedny, Wykaz Wartosci, Powiadom, Usun, | Uzytkownicy Odczyt
uprawnienia Odczytu.
\MACHINE\SY STEM\CurrentContr ol Set\ Administratorzy PetnaKontrola | Zastap
Services\Er svc\Security SYSTEM Petna Kontrola
\MACHINE\SY STEM\CurrentContr ol Set\ Administratorzy PetnaKontrola | Zastap
Services\Eventlog\Security SYSTEM Petna Kontrola
\MACHINE\SY STEM\CurrentControl Set\ Administratorzy PetnaKontrola | Zastap
Services\IRENUM \Security SYSTEM Petna Kontrola
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Klucz Rejestru Grupy Zalecane Metoda
Uzytkownikéw Uprawnienia Dziedziczenia

\MACHINE\SY STEM\CurrentControl Set\ Administratorzy Petna Kontrola Rozszerzgj

Services\Netbt USLUGA Petna Kontrola
LOKALNA

UWAGA: Jesli uzywamy Grupy Operatoréw | USLUGA Petna Kontrola

Konfiguracji Sieci, przyznagj tej grupie nastepujace| SIECIOWA

uprawnienia. Zapytanie o Wartos¢, Ustaw Wartosé, | SY STEM Petna Kontrola

Utworz Klucz_ Pc_;erany, Wykaz Wartosci, Powiadom, Uzytkownicy Odczyt

Usun, uprawnienia Odczytu

\MACHINE\SY STEM\CurrentControl Set\ Administratorzy Petna Kontrola Zastap

Services\Netdde\Security SYSTEM Petna Kontrola

\MACHINE\SY STEM\CurrentControl Set\ Administratorzy Petna Kontrola Zastap

Services\Netddedsdm\Security SYSTEM Petna Kontrola

\MACHINE\SY STEM\CurrentContr ol Set\ Administratorzy Petna Kontrola Rozszerzgj

Services\RemoteAccess USLUGA Petna Kontrola
LOKALNA

UWAGA: Jesli uzywasz Grupy Operatoréw | USLUGA Petna Kontrola

Konfiguracji Sieci, przyznagj tej grupie nastepujace| SIECIOWA

uprawnienia: Zapytanie o Wartos¢, Ustaw Wartos¢, | SY STEM Petna Kontrola

Utworz KIuc; derze;dny, Wykaz Wartosci Powiadom, Uzytkownicy Odczyt

Usun, uprawnienia Odczytu

\MACHINE\SY STEM\CurrentControl Set\ Administratorzy Petna Kontrola Zastap

Services\Rpcss\Secur ity SYSTEM Petna Kontrola

\MACHINE\SY STEM\CurrentContr ol Set\ Administratorzy Petna Kontrola Zastap

Services\Samss\Security SYSTEM Petna Kontrola

\MACHINE\SY STEM\CurrentContr ol Set\

Services\Scar ddrv\Security

\MACHINE\SY STEM\CurrentContr ol Set\ Administratorzy Petna Kontrola Zastap

Services\Scar dsvr\Security SYSTEM Petna Kontrola

\MACHINE\SY STEM\CurrentControl Set\ Administratorzy Petna Kontrola Zastap

Services\SNM P\Par ameter s\ SYSTEM Petna Kontrola

PermittedM anager s

Istnigie tylko, gdy wustuga SNMP zostata

uruchomiona w  systemie.  Okreslaktorzy

uzytkownicy moga gromadzi¢ informacje SNMP.

\MACHINE\SY STEM\CurrentContr ol Set\ Administratorzy Petna Kontrola Zastap

Services\Stisvc\Security SYSTEM Petna Kontrola

\MACHINE\SY STEM\CurrentContr ol Set\ Administratorzy Petna Kontrola Zastap

Services\ SNM P\Par ameter s\ SYSTEM Petna Kontrola

ValidCommunities

Istnigle tylko, gdy ustuga SNMP zostata

uruchomiona w systemie. Ogranicza mozliwos¢
gromadzenia informacji SNMP dla zwyktych
uzytkownikow.
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Klucz Rejestru Grupy Zalecane Metoda
Uzytkownikéw Uprawnienia Dziedziczenia
\MACHINE\SY STEM\CurrentControl Set\ Administratorzy Petna Kontrola Zastap
Services\SysmonL og\L og Queries Tworca Wiasciciel Petna Kontrola
(Tylko klucze
podrzedne)
USLUGA Petna Kontrola
SIECIOWA
SYSTEM Petna Kontrola
Uzytkownicy Odczyt
\MACHINE\SY STEM\CurrentControl Set\ Administratorzy Petna Kontrola Zastap
Services\T apisrv\Security SYSTEM Petna Kontrola
\MACHINE\SY STEM\CurrentControl Set\ Administratorzy Petna Kontrola Rozszerzgj
Services\Tcpip USLUGA Petna Kontrola
UWAGA: Jesli uzywamy Grupy Operatorow | LOKALNA
Konfiguracji Sieci, przyzng te grupie nastepujace | USLUGA Petna Kontrola
uprawnienia: Zapytanie o Wartos¢, Ustaw | SIECIOWA
Wartos¢, Utwérz Klucz SYSTEM Petna Kontrola
Podrzedny, Wykaz Wartosci, Powiadom, Usun, | Uzytkownicy Odczyt
uprawnienia Odczytu
\MACHINE\SY STEM\CurrentContr ol Set\ Administratorzy Petna Kontrola Zastap
Services\W 32time\Security SYSTEM Petna Kontrola
\MACHINE\SY STEM\CurrentControl Set\ Administratorzy Petna Kontrola Zastap
Services\Wmi\Security SYSTEM Petna Kontrola
USERS\.DEFAULT Administratorzy Petna Kontrola Zastap
Profil wykorzystywany do generowani nowych | Tworca Wiasciciel Petna Kontrola
profili, gdy uzytkownicy po raz pierwszy Sie (Tylko klucze
loguja. Jest roéwniez wykorzystywane, gdy podrzedne)
wyswietlana jest SYSTEM Petna Kontrola
informacja Windows XP CTRL+ALT+DEL. Uzytkownicy Odczyt
USERS\.DEFAUL T\Softwar e\Micr osoft\ Administratorzy Petna Kontrola Zastap
NetDDE Twérca Wiasciciel Petna Kontrola
Ustawienia Sieciowej Dynamiczng Wymiany (Tylko klucze
Danych,, protokotu pozwal gjacego aplikacjom na podrzedne)
wymiane danych. SYSTEM Pelna Kontrola
USERS\.DEFAUL T\Softwar é\Micr osoft\ Administratorzy Petna Kontrola Zastap
SystemCertificates\Root\Pr otectedRoots SYSTEM Petna Kontrola
Uzytkownicy Odczyt

Tabela 10 Rekomendowane prawa dostepu do rejestru
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M odyfikacja Zabezpieczen Systemu Plikéw za pomocg Szablonéw
Bezpieczenstwa

System Plikéw NT (NTFS) zapewnia nalezyta ochrone istotnych informacji. NTFS razem z systemem
kont uzytkownikéw Windows przyznaja dostep do plikéw tylko uwierzytelnionym uzytkownikom.
Aby wdrozyé¢ wysoki poziom bezpieczenstwa, zawsze formatuj partycje plikow Windows XP w
systemie NTFS.

Zabezpieczenia oferowane przez NTFS opiera si¢ na kontroli systemu, ktora jest sprawowana przez
system Windows XP. Tak diugo, jak dziata Windows XP, uprawnienia NTFS oraz kontrola dostepu
uzytkownikéw uniemozliwigja nieautoryzowanym uzytkownikom dostep do plikéw, zaréwno lokalnie
jak i poprzez siec.

NTFS pozwala réznicowat poziom uprawnien dostepu w zaleznosci od uzytkownika, lub ich grupy.
Wystepuja powiazania miedzy uprawnieniami dostepu do plikéw a pojeciem “dziedziczenia” Nowo
utworzone foldery lub pliki domysinie dziedzicza uprawnienia dostepu z folderowi pierwotnych. W
poprzednim rozdziale dotyczacym rejestru zngjdziesz wiece) informacji o dziedziczeniu w Windows
XP.

KonwerganaNTFS

Wolumen mozna w kazdegj chwili przekonwertowac na NTFS uzywagac programu Convert.exe
(%SystemRoot%\system32\convert.exe). Komenda convert musi by¢ egzekwowana z okna
dialogowego komend, przy wykorzystaniu konta administratora.

Nowoscia w Windows XP jest to, ze komenda convert.exe automatycznie stosuje domysine
uprawnienia NTFS dla danego wolumenu. W wczesnigiszych wergach Windows NT 3.x, 4.0 oraz
2000, konwersjawolumenu na NTFS przyznawata petny dostep do catego wolumenu grupie Wszyscy.

Aby konwertowaé naped na NTFS wykonaj nastepujace czynnosci:

a Wybierz Start -———Uruchom —-———cmd.exe, aby otworzy¢ okno dialogowe komend
a W oknie komend wpisz:
convert wolumen/FS: NTFS [/ V]

Informacja: Wpisz litere dysku partycji, ktéra maby¢
konwertowana w miejsce stowa wolumen (np. C:)
d

UWAGA: Parametr /v jest opcjai uruchamia program w trybie
werbose
d

q Restartuj system

Uprawnienia plikow i folder ow

Aby recznie wyswietli¢ parametry danego pliku lub folderu:
ag W Eksploratorze Windows kliknij prawym przyciskiem plik [ub folder
a Wybierz Wilasciwosci z pojawigjacego Sie menu
a Wybierz zaktadke Zabezpieczenia



g Kliknij Zaawansowane aby zobaczy¢ szczeg6towe informacje o uprawnieniach

SzczegGtowosé uprawnien plikow

Uprawnienia plikbw mozna ustawi¢ z wigksza szczegtowoscia niz pokazanaw oknie Uprawnienia po
nacisnigciu przycisku Zaawansowane. Tabela 11 pokazuje liste szczeg6towych uprawnien plikéw.
Tabela 12 oraz Tabela 13 - Opcje Uprawnien Plikow pokazuje, ktére ze szczegbtowych uprawnien
wybraé aby osiagna¢ wymagany wysoki poziom uprawnien plikéw i folderow

Specjalne Opis

Uprawnienia

Przechodzenie Przechodzenie przez folder pozwala uzytkownikom na przechodzenie przez
przez foldery lub pliki, nawet, gdy uzytkownik nie ma uprawnien do danego folderu
folder/Wykonywa | (dotyczy tylko folderéw). Uprawnienie to dziata tylko wtedy, gdy grupie lub

nie Pliku uzytkownikowi nie udzielono uprawnienia Pomin Sprawdzanie Przechodzenia.
Wyswietlanie Wyswietl Zawartosé zezwala na wyswietlanie nazw plikéw i podfolderéw w
zawartosci obrebie danego folderu (dotyczy tylko folderow). Odczyt Danych zezwala na
folderu/Odczyt wyswietlanie danych w plikach (dotyczy tylko plikow)

danych

Odczyt atrybutéw | Zezwala na wyswietlanie atrybutéw pliku lub folderu, takich jak tylko do odczytu
[ub ukryty(definiowanych przez system)

Odczyt atrybutow | Zezwala na odczyt rozszerzonych atrybutéw pliku. Atrybuty rozszerzone sa

rozszerzonych definiowane przez programy i moga sie rézni¢ w zaleznosci od programu.
Tworzenie Tworzenie plikow/Zapis danych Twor zenie plikow pozwala tworzy¢ pliki w
plikéw/Zapis obrebie folderu (dotyczy tylko folderéw). Zapis Danych pozwala wprowadza¢
danych zmiany w pliku i nadpisywa¢ pliki (dotyczy tylko plikéw).

Tworzenie Twor zenie folder 6w pozwalatworzy¢ foldery w obrebie folderu (dotyczy tylko

folderéw/Dotacza | folderow). Dotgczanie danych zezwala na tworzenie zmian na koncu pliku
nie danych (dotyczy tylko plikéw).

Zapis atrybutbw | Zapis atrybutéw Zezwala na zmiane atrybutéw definiowanych przez NTFS (np.,
“Tylko do odczytu” lub “Ukryty”).

Zapisatrybutéw | Zezwala na zmiane atrybutow rozszerzonych definiowanych przez programy.
rozszerzonych

Usuwanie Zezwala na usuwanie podfolderdw i plikow niezaleznie od tego czy uprawnienie
podfolderow i Usuwanie zostato udzielone na dany podfolder [ub plik.

plikéw

Usuwanie Zezwala na usuwanie plikow lub folderw.

Odczyt uprawnien | Zezwala na przegladanie uprawnien do pliku [ub folderu.

Zmiana uprawnien | Pozwala na zmiane uprawnien do pliku [ub folderu.

Przegjecie na Pozwala przeja¢ nawtasnosc plik lub folder.
wiasnos¢
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Uprawnienia Folder ow:

Specjale
Uprawnienia

Pelna
Kontrola

Zmiana

Odczyt &
Wykonywanie

Wyswietl
Zawartosé
Foldera

Odczyt

Zapis

Przechodzenie przez
folder/Wykonywanie
Pliku

Wyswietlanie
Zzawartosci
folderu/Odczyt
danych

Odczyt atrybutéw

Odczyt atrybutéw
rozszerzonych

Tworzenie
plikbéw/Zapis danych

Tworzenie
folderéw/Dotaczanie
danych

Zapis atrybutéw

Zapis atrybutéw
rozszerzonych

X

Usuwanie
podfolderéw i
plikéw

Usuwanie

Odczyt uprawnien

Zmiana uprawnien

X [ XX

Przgecie na
wiasnos¢

x

L)

UWAGA: Uprawnienie Wyswietl
dziedziczone przez foldery, ae nie przez pliki, podczas gdy
Odczyt i Wykonywanie sa dziedziczone zar6wno przez pliki jak i
foldery.

Zawartos¢ Folderu jest
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Uprawnienia Plikow:

Specjale Uprawnienia Petna |Zmiana| Odczyt & Wyswietl | Odczyt | Zapis
Kontrola Wykonywanie| Zawartosé
Foldera
Przechodzenie przez X X X
folder/Wykonywanie Pliku
Wyswietlanie zawartosci
folderw/Odczyt danych X X X X
Odczyt atrybutow X X X X
Odczyt atrybutéw X X X X
rozszerzonych
Tworzenie plikow/Zapis
danych X X X
Tworzenie
folderéw/Dotaczanie X X X
danych
Zapis atrybutow X X X
Zapis atrybutéw X X X
rozszerzonych
Usuwanie podfolderéw i
plikow
Usuwanie X X
Odczyt uprawnien X X X X X X
Zmiana uprawnien X
Przejecie na wtasnosé X

Tabela 13 Opcje Uprawnien Plikow

Rzeczywiste uprawnienia

Wystepowanie wielu grup uzytkownikéw utrudnia zdeterminowanie, ktorgl grupie lub uzytkownikowi
przyzna¢ lub odmoéwi¢ dane uprawnienia. Windows XP pozwala w tatwy sposdb zobaczy¢, ktére
uprawnienia do danego obiektu rzeczywiscie sa przydzielane danym uzytkownikom lub grupie. Aby
obgjrzec te “rzeczywiste uprawnienia’ wykonaj nastepujace czynnosci:

W eksploratorze windows prawym przyciskiem kliknij plik lub folder

Wybierz Wiasciwosci z pojawigjacego Sie¢ menu

Kliknij zaktadke Zabezpieczenia

Kliknij Zaawansowane

Kliknij zaktadke Rzeczywiste uprawnienia

W sekcji Nazwa uzytkownika lub grupy kliknij przycisk Wybierz

Wopisz nazwe uzytkownika lub grupy w oknie Nazwa wybranego obiektu

Kliknij OK. Uprawnienia odnoszace sie do danego uzytkownika lub grupy zostana zaznaczone.

D 0000000

M odyfikacja ustawien systemu plikow pr zez przystawke Szablondw Bezpieczenstwa

Zaecane zmiany systemu plikéw i folderow wymienione sa w Tabeli 14.
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Niezbednych zmian mozna dokona¢ na jeden z dwdch sposobdéw. Pierwsza metoda polega na
wykorzystaniu Menadzera Konfiguracji Zabezpieczen do wprowadzania uprawnien dla plikow i
folderéw. Metoda aternatywna i bardzigj czasochtonna polega na recznym zmienianiu uprawnien dla
kazdego pliku i folderu osobno.

Aby obejrze¢ ustawienia systemu plikow w szablonie bezpieczenstwa wybierzw MM C:

Szablony bezpieczenstwa

Domyslny katalog pliku (%SystemRoot%\Security\Templ ates)
Okreslony plik konfiguragji

System Plikéw

00020

M odyfikacja uprawnien do pliku lub folderu

Aby zmodyfikowaé ustawienia zabezpieczen danego pliku lub foldera uprzednio okreslone w szablonie
bezpieczenstwa:

a W prawym oknie dwukrotnie kliknij dany plik lub folder

a Upewnij sig, ze przycisk Konfiguruj ten plik lub folder nastepniejest wybrany.
Taopcjazawieraw sobie dwie inne, jak pokazuje Rysunek 8:

aq Rozszerzaj uprawnienia dziedziczne na wszystkie podfoldery i pliki — wszystkie
podfoldery i pliki, ktére domyslnie dziedzicza uprawnienia z folderéw, ktére sa
konfigurowane, odziedzicza nowe uprawnienia. Opcja ta nie wptynie na podfoldery i pliki
z wylaczona opcja Dziedziczenia z obiektow pierwotnych uprawnien dotyczacych
obiektéw pochodnych (w DACL).

q Zastap wewszystkich plikach i folderach istnigjace uprawnienia na uprawnienia
dziedziczne — Uprawnienia wszystkich podfolderow i plikéw zostang ustawione na
nowe uprawnienia, subfoldery i pliki bgda dziedziczy¢ z konfigurowanego klucza
niezaleznie od tego, czy dziedziczenie przez te pliki zostato uaktywnione, czy tez nie. Nie
bedzie to miato wptywu nafoldery z zaznaczona w szablonie opcja“Nie zezwalg] na
Zmiane uprawnien do tego pliku lub foldera"
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HAllUsersProfile% Properlies

Templatz Security Folicy Seting

Al sersProfie®

(%) Confioure thiz fle or folder ten

(%) Propagale inheritable permizsiors to al subfolders and files

i) Replace exsting permiszions on all subfolders and files with
inkeritable permizzions

() Donot alow perrmizsions on this file or lolder to be 1eplaced

- Edit 5 ecuity. . i

[ ] 4 H Carcel ] Apphy

Rysunek 8 Opcje konfiguracji uprawnien pliku

Kliknij Edytuj zabezpieczenia

Kliknij Zaawansowane

Jesli zezwolenia z klucza pierwotnego NIE MAJA by¢ dziedziczone, upewnij sie, ze okienko
Dziedziczenie z obiektéw pierwotnych uprawnien dotyczacych obiektéw pochodnych

pozostanie niezaznaczone

Aby zastosowa¢ zalecane uprawnienia zmodyfikuj grupy i uzytkownikow klikajac przyciski
Dodaj lub Usun

Kliknij uzytkownikalub grupe, ktéra chcesz edytowac.
Kliknij Edytuj. Pojawi sie okno dialogowe Wpis Uprawnienia, jak to pokazuje Rysunek 9.

W pojawigjacym sie menu, w Zastosuj, wybierz poprawna konfiguracje (np., Ten folder,
podfoldery, pliki).

Kliknij OK oK oK OK, aby wyjs¢



Permission Entry for %5ysiemRool%e\sysiem32\... |E|[E|

Ohject |
M anme; |.lh.|:lrnir'istrat|:||s [5 Faadminiztraton] | Lghange... |
Apply onte: | This folder, subfoders and files v|
Permizzions: Al Der
Traverze Folder/E secute File [v] El @
List folder / Aead data o
Read attribukzs [l
Aead extendsd attibutes [+ L]
Create filez /wiite data |:|
Create folders A Append data D
Wit attributes ]
Wbz extended attibuies [+] 1
Delate subfoldeiz and filez [l
Delete [v] O
Aead permizsions [+ L]
Change permizaon: O =
Taks owrershio [~ 1 h.i

0 Apply These pemissions o objects and/or Clear Al

containers within this contaner only

L il Raield

Rysunek 9 Okno Wpisu Uprawnien dla folder 6w

Dodawanie plikow lub folder w do konfiguracji zabezpieczen
Aby doda¢ lik lub folder do konfiguracji zabezpieczen:

Kliknij prawym przyciskiem na System Plikow

Z pojawigjacego sic menu wybierz Dodaj plik

Wyhierz plik lub folder, ktéry ma by¢ dodany

Kliknij OK

Pojawi si¢ okno dialogowe Zabezpieczenia Bazy Danych

Konfiguruj uprawnienia kierujac sie wskazéwkami zawartymi w sekcji: Modyfikacja
uprawnien do pliku lub folderu

2000000

Wylaczanie plikéw lub folder 6w z konfiguracji zabezpieczen
Wystepuja przypadki, gdy okreslony plik lub folder powinien zachowa¢ dotychczasowe ustawienia

zabezpieczen. Aby uniemozliwié¢ folderom pierwotnym rozszerzanie nowych uprawnien na takie pliki
lub foldery, obiekty takie moga zosta¢ wytaczone z konfiguracji zabezpieczen.
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Aby wylaczy¢ obiekt:

a W prawym oknie Systemu Plikow, kliknij dwukrotnie na plik lub folder, ktéry ma by¢
Zmieniony

a Kiliknij przycisk Nie zezwalaj na zmiane uprawnien do tego pliku lub foldera

a Kiliknij OK

Zalecane uprawnienie do plikéw i folder dw

Foldery i pliki nie wymienione ponizef w Tabeli 14 domysinie dziedzicza uprawnienia folderow
pierwotnych. Foldery z opcja Nie zezwalaj na zmiane uprawnien do tego pliku lub foldera sa
wyraznie wytaczone z konfiguracji zabezpieczen i zachowuja swoje pierwotne uprawnienia. Zwrot
“Zastap” wskazuje, ze przycisk Zastap istniejace uprawnienia dla wszystkich podfolder 6w i plikow
uprawnieniami dziedzicznymi powinien by¢ zaznaczony, podczas gdy zwrot “Rozszerzag]” wskazuje,
ze przycisk Rozszerzaj dziedziczne uprawnienia na wszystkie podfoldery i pliki powinien by¢
zaznaczony. “lgnoruj” oznacza, ze folder jest wytaczony z konfiguracji.

Jesli nie zaznaczono inaczej, domysInie uprawnienia zngjduja zastosowanie do wszystkich podfol deréw
i plikbw ponizg konfigurowanego foldera.

UWAGA: Kilka z przedstawionych ponizeg ustawien
zabezpieczen bazuje na domysinych zabezpieczeniach Windows
XP zawartych w szablonie “ setup security.inf”. Usunelismy grupy
Uzytkownicy Petnomocni i Wszyscy Uzytkownicy z uprawnien

a domysinych i zmodyfikowalismy pewne dodatkowe uprawnienia
do plikéw i folderéw

Foldery i pliki w Tabeli 14 utozone sa w porzadku alfabetycznym tak, jak wystepuja w szablonach
bezpieczenstwa GUI.
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FOLDER LUB PLIK Grupa Zalecane Metoda
Uzytkownikow | Uprawnienia Dziedzicze
nia
% AllUser sPr ofil% Administratorzy | Petna Kontrola Rozszerzgj
Folder zawiergjacy atrybuty pulpitui profili dla SYSTEM Petna Kontrola
wszystkich uzytkownikéw, zwykle C:\Documentsand | Uzytkownicy Odczyt,
Settings\All Users. Wykonywanie
UWAGA: Jesli Windows XP zostat zainstalowany nainngj
kopii systemu operacyjnego, zostana utworzone dodatkowe
foldery dla profili wszystkich uzytkownikow w folderach
Dokumentéw i Ustawien. Zazwyczaj ten ten nowy profil
nazywany jest All  UsersWINDOWS lub  All
sers. COMPUTERNAME. Weczesnigjsze kopie folderu All
Users, mimo iz nadal istnigja, nie beda wykorzystywane.
Zmienna srodowiska %ProfiluAllUsers%  automatycznie
wskaze profil, ktory jest aktualnie wykorzystywany. Aby
ustali¢, ktéry z profili jest aktualnie wykorzystywany,
sprawdz nastepujacy wpis w rejestrze
HKLM\Software\Microsoft\WindowsN T\
CurrentVersion\ProfileList\AllUsersProfile.
% AllUser sProfile% \Application Data Administratorzy | Petna Kontrola Zastap
Zawieradane aplikacji. Tworca Petna Kontrola
Wiasciciel (Tylko podfoldery
i pliki)
SYSTEM Petna Kontrola
Uzytkownicy Odczyt,
Uzytkownicy Wykonywanie
Zapis
(Tylko ten folder i
podfoldery)
% AllUser sProfile% \Application Data\ Administratorzy | Petna Kontrola Zastap
Microsoft SYSTEM Petna Kontrola
Zawiera dane stanu aplikacji Microsoft. Uzytkownicy Odczyt,
Wykonywanie
% AllUser sProfile% \Application Data\ Administratorzy | Petna Kontrola Zastap
Microsoft\Crypto\DSS\M achineK eys SYSTEM Petna Kontrola
Uzytkownicy Wyswietlenie
zawartosci ~ foldera,
Odczyt
atrybutéw, Odczyt
atrybutéw
rozszerzonych,
Tworzenie  plikow,
Tworzenie
folderéw, Zapis
atrybutow, Zapis
atrybutow
rozszerzonych,
Odczyt uprawnien
(Tylko W tym
folderze)
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FOLDER LUB PLIK Grupa Zalecane Metoda
Uzytkownikéw Uprawnienia Dziedzicze
nia
% AllUser sProfile% \Application Data\ Administratorzy Petna Kontrola Zastap
Microsoft\Crypto\RSA\M achineK eys SYSTEM Petna Kontrola
Uzytkownicy Wyswietlanie zawartosci
foldera, Odczyt atrybutow,
Odczyt atrybutow
rozszerzonych, Tworzenie
plikéw, Tworzenie folderdw,
Zapis  atrybutéw, Zapis
atrybutow rozszerzonych,
Odczyt Uprawnien (Tylko w
tym folderze)
% AllUser sProfile% \Application Data\ Administratorzy Petna Kontrola Zastap
Microsoft\Dr Watson TworcaWiasciciel | Petna Kontrola
Folder zawiera dziennik btedéw aplikacji (Tylko podfoldery i pliki)
Dr. Watson. SYSTEM Petna Kontrola
Uzytkownicy Odczyt, Wykonywanie
Uzytkownicy Przechodzenie przez folder,
Tworzenie plikéw, Tworzenia
Folderéw (Tylko podfoldery
i pliki)
% AllUser sProfile% \Application Data\ Administratorzy Petna Kontrola Zastap
Microsoft\Dr Watson\drwtsn32.1og TworcaWiasciciel | Petna Kontrola (Tylko
Plik dziennika btedéw aplikacji Dr. podfoldery i pliki)
Watson. SYSTEM Petna Kontrola
Uzytkownicy Modyfikacja
UWAGA: Ustawienia to ma znaczenie tylko,
gdy plik drwtsn32.log juz zostat utworzony.
Alternatywnie,  zamiast  zapisywat  plik
dziennika we wspdlngj lokacji i ryzykowa¢ tym
samym, ze wszyscy uzytkownicy beda mieli do
niego dostep, aplikacji drwtsn32.exe moze
zosta¢ uruchomiona i mozna wygenerowat
nowa lokacje dla pliku dziennika oraz pliku
zrzutu podczas bleddw systemu.
% AllUser sProfile% \Application Data\ Administratorzy Petna Kontrola Zastap
Microsoft\HTML Help SYSTEM Petna Kontrola
Uzytkownicy Petna Kontrola
% AllUser sProfile% \Application Data\ Administratorzy Petna Kontrola Zastap
Microsoft\M edia I ndex SYSTEM Petna Kontrola
Uzytkownicy Odczyt, Wykonywanie
Uzytkownicy Tworzenie plikéw, Tworzenie
Uzytkownicy folderow, Zapis

atrybutéw, Zapis
atrybutéw rozszerzonych,
Odczyt uprawnien
(Tylko ten folder)

Zapis

(Tylko podfoldery

i pliki)
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FOLDER LUB PLIK Grupa Zalecane M etoda
Uzytkownikéw Uprawnienia Dziedziczenia
% AllUser s%\Documents Administratorzy Petna Kontrola Zastap
Tworca Wiasciciel Petna Kontrola
UWAGA: Podczas przegladania folderu (Tylko podfoldery
%AllUsersProfile% w Eksploratorze Windows, i pliki)
podfolder Dokumenty wystepuje pod nazwa | SY STEM Petna Kontrola
“Dokumenty Udostgpnione.” Uzytkownicy Odczyt,
Uzytkownicy s Wykonywanie
Zapis
(Tenfolder i
podfoldery)
% AllUser s%\Documents\desktop.ini Administratorzy Petna Kontrola Zastap
SYSTEM Petna Kontrola
Uzytkownicy Odczyt,
Wykonywanie
% AllUser s%\DRM Ignoryj Ignoruj
% ProgramFiles% Administratorzy Petna Kontrola Zastap
Folder, w ktorym instalowane sa aplikacje. | Twoérca Wiasciciel Petna Kontrola
Domyslnie  umieszczony w  %Dysk (Tylko podfoldery
Systemowy%\Program Files. i pliki)
SYSTEM Petna Kontrola
Uzytkownicy Odczyt,
Wykonywanie
% Dysk Systemowy% Administratorzy Petna Kontrola Rozszerzaj
Dysk, na ktérym zainstalowany jest| TwoércaWiasciciel Petna Kontrola
Windows XP. Zawiera pliki konfiguracji i (Tylko podfoldery
rozruchu systemu. i pliki)
SYSTEM Petna Kontrola
Uzytkownicy Odczyt,
Wykonywanie
% Dysk Systemowy% \autoexec.bat Administratorzy Petna Kontrola Zastap
c:\autoexec.bat SYSTEM Petna Kontrola
Wymagane przez niektore aplikacje DOS | Uzytkownicy Odczyt,
do parsowania sciezek. Wiasciwym plikiem Wykonywanie
do inicjowania aplikacji DOS jest
Katal ogSystemowy%\system32\autoexec.nt
% Dysk Systemowy% \boot.ini Administratorzy Petna Kontrola Zastap
c:\boot.ini SYSTEM Petna Kontrola
Boot menu.
% Dysk Systemowy% \config.sys Administratorzy Petna Kontrola Zastap
c:\config.sys SYSTEM Petna Kontrola
Wymagane przez niektore aplikacje DOS | Uzytkownicy Odczyt,
do parsowania sciezek. Wiasciwym plikiem Wykonywanie
do aplikagji DOS jest
KatalogSystemowy%\system32\config.nt.
%Dysk Systemowy%\Documents and | Administratorzy Petna Kontrola Rozszerzaj
Settings SYSTEM Petna Kontrola
Folder zawiergjacy profile uzytkownika i | Uzytkownicy Odczyt,
domysiny. Wykonywanie
%Dysk Systemowy%\Documents and | Administratorzy Petna Kontrola Zastap

Settings\ Administrator
Folder zawiergiacy wbudowany profil
Administratora.

SYSTEM

Petna Kontrola
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FOLDER LUB PLIK

Grupa
Uzytkownikéw

Zalecane
Uprawnienia

M etoda
Dziedziczenia

%Dysk  Systemowy%\Documents and
Settings\

Default User

Folder zawierajacy domysIne atrybuty profili
i pulpitu dla uzytkownikdéw logujacych si¢
po raz pierwszy.

Uwaga: Jesli Windows XP zostat zainstalowany
na inngj kopii systemu operacyjnego, dodatkowe
foldery Uzytkownikéw Domyslnych zostana
utworzone w folderze Documents and Settings.
Zazwyczaj nowy profil jest jest nazywany Default
User. WINDOWS lub Default
User. COMPUTERNAME. Woczesnigjsze kopie
foldera Default User, mimo iz wciaz istnigjace,
nie beda uzywane. W przeciwienstwie do profilu
All Users, profil Default User nie posiada
skojarzonej zmienngj srodowiskowsej, dlatego tez
aktualnie wykorzystywany profil powinien by¢
sprecyzowany w tym wpisie w szablonie, jesli jest
rézny od profilu Default User. Aby ustali¢, ktory
profil jest aktualnie wykorzystywany sprawdz
nastepujacy wpis w rejestrze
HKLM\Software\Microsoftt ~ Windows  NT\
CurrentVersion\ProfileList\ DefaultUserProfile

Administratorzy
SYSTEM
Uzytkownicy

Petna Kontrola
Petna Kontrola
Odczyt,

Wykonywanie

Zastap

% Dysk Systemowy%\io.sys Administratorzy Petna Kontrola Zastap
Pusty plik, ktéry jest wykorzystywany przez | SYSTEM Petna Kontrola

aplikacje DOS w celu okresleniapotozenia | Uzytkownicy Odczyt,

partycji systemowsy. Wykonywanie

% Dysk Systemowy% \msdos.sys Administratorzy Petna Kontrola Zastap

Pusty plik, ktory jest wykorzystywany przez
aplikacje DOS w celu okreslenia potozenia
partycji systemowsj.

SYSTEM
Uzytkownicy

Petna Kontrola
Odczyt,
Wykonywanie




FOLDER LUB PLIK

Grupa
Uzytkownikéw

Zalecane
Uprawnienia

M etoda
Dziedziczenia

% Dysk Systemowy% \ntbootdd.sys

Kopia sterownika urzadzen SCSI. Uzywany, gdy w
pliku boot.ini wykorzystywana jest wpis o
urzadzeniach SCSI lub sygnatury.

Administratorzy
SYSTEM

Petna Kontrola
Petna Kontrola

Zastap

% Dysk Systemowy% \ntdetect.com Administratorzy Petna Kontrola Zastap
c:\ntdetect.com SYSTEM Petna Kontrola
Wykrywacz sprzgtu podczas inicjalizacji Windows.
% Dysk Systemowy% \ntldr Administratorzy Petna Kontrola Zastap
c:\ntldr SYSTEM Petna Kontrola
Program ladujacy systemu operacyjnego Windows
XP.
% Dysk Systemowy% \System Volume Information | Ignoruj Ignoruj
Dostepny tylko dla SY STEMU.
% K atalogSystemowy% Administratorzy Petna Kontrola Zastap
Folder, w ktorym system operacyjny Windows XP | TwdrcaW1asciciel | Petna Kontrola
jest zainstalowany. W czasie noweg instalagji (Tylko podfoldery
Windows XP, folder ten jest domyslnie nazywany i pliki)
WINDOWS. Podczas aktualizacji na Windows XP | SYSTEM Petna Kontrola
zostaj e zachowana stara nazwa folderu systemowego, | Uzytkownicy Odczyt, Wykonywanie
zwykle winnt, jesli zostaty aktualizowane Windows
NT 4.0 lub 2000 oraz WINDOWS, jesli byty
aktualizowane z Windows 9x.
% K atal ogSystemowy% \$Nt Ser vicePackUninstall$ | Administratorzy Petna Kontrola Zastap
Zawiera starsze werge plikéw  systemowych | SYSTEM Petna Kontrola
wymagane do wycofania dodatku service pack.
% K atalogSystemowy%\CSC Administratorzy Petna Kontrola Zastap
Zawiera wszystkie pliki offline wymagane przez
wszystkich
uzytkownikéw komputera. CSC oznacza “client side
caching”.
% K atalogSystemowy% \Debug Zawiera réznorodne | Administratorzy Petna Kontrola Rozszerzgj
pliki dziennikow. Tworca Wiasciciel | Petha Kontrola
(Tylko podfoldery
i pliki)
SYSTEM Petna Kontrola
Uzytkownicy Odczyt, Wykonywanie
% K atalogSystemowy% \Debug\User M ode Administratorzy Petna Kontrola Rozszerzgj
Zawieradzienniki aplikacji grup uzytkownikow SYSTEM Petna Kontrola
Uzytkownicy Przechodzenie przez
Uzytkownicy folder, Wyswietlanie
zawartosci,  tworzenie
plikbw (Tylko w tym
folderze) Zapis danych,
Dotaczanie danych
(Tylko pliki)
% K atal ogSystemowy% \Debug\User M ode\ Administratorzy Petna Kontrola Zastap
userenv.log SYSTEM Petna Kontrola
Plik dziennika aplikacji. Uzytkownicy Zapis danych,
Dotaczanie
danych
% K atalogSystemowy%\Installer Administratorzy | SYSTEM Petna Kontrola Zastap
Uzytkownicy Petna Kontrola

Odczyt, Wykonywanie
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FOLDER LUB PLIK Grupa Zalecane M etoda
Uzytkownikéw | Uprawnienia Dziedziczenia
%K atal ogSystemowy%\Offline Web Pages Ignoruj Ignoruj
Folder zawierajacy strony sieci web,
ktore zostaly sciagniete do przegladania off-line .
%K atal ogSystemowy%\Pr efetch Administratorzy | PelnaKontrola Zastap
Zawiera dane zwigzane z szybkoscia uruchamiania (Tylko w tym folderze)
aplikacji. aplikacji.
Administratorzy | Odczyt,Wykonywanie
(Tylko pliki)
SYSTEM Pelna Kontrola
(Tylko pliki)
%K atalogSystemowy% \r egedit.exe Administratorzy | PelnaKontrola Zastap
Narzedzie edycji rejestru. SYSTEM Pelna Kontrola
%K atal ogSystemowy% \Registr ation Administratorzy | PelnaKontrola Zastap
Folder zawierajacy pliki rejstrujace (W tym folderze lub
Component Load Balancing (CLB) odczytywane plikach)
przez aplikacje COM+ . SYSTEM Pelna Kontrola
(W ym folderze lub
plikach)
Uzytkownicy Odczyt (W tym folderze lub
plikach)
%K atalogSystemowy% \Registration\CRM L og Administratorzy | PelnaKontrola Zastap
Tworca Pelna Kontrola
Wiasciciel (Tylko podfoldery
i pliki)
SYSTEM Pelna Kontrola
Przechodzenie przez folder,
Wyswietlanie
zawartosci, Odczyt
atrybutow, Odczyt
atrybutow rozszerzonych,
Tworzenie plikow, Odczyt
uprawnien
Uzytkownicy (Tylko w tym folderze)
Odczyt danych, Odczyt
atrybutow, Odczyt
atrybutow rozszerzonych,
Zapis danych, Dolaczanie
danych, Zapis
atrybutow, Zapis
atrybutow rozszerzonych,
Usuwanie, Odczyt
uprawnien
(Tylko dla plikow)
%K atal ogSystemowy% \r epair Administratorzy | PelnaKontrola Zastap
Pliki zast¢pcze bazy danych SAM oraz innych SYSTEM Pelna Kontrola
waznych plikdw systemowych i rejestru, uzywanych
podczas naprawy systemu. Aktualizowane jesli
uzywany jest NTBACKUP, gdy opcja przywracania
systemu
jest wlaczona.
%K atalogSystemowy%\secur ity Administratorzy | PelnaKontrola Zastap

Zawiera szablony bezpieczenstwa bazy danych
analiz

Tworca
Wilasciciel

SYSTEM

Pelna Kontrola
(Tylko podfoldery
i Pliki)

Pelna Kontrola
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GRUPY

ZALECANE

METODA

FOLDER LUB PLIK . ) DZIEDZICZ

UZYTKOWNIKOW | UPRAWNIENIA ENIA
% System% \system12 Administratorzy Petna Kontrola Zamiana
Zawiera pliki systemowe TWORCA WEACECICIEL ?ellrlla Kog;rcl)clja ik

ylko podfoldery i pliki

SYSTEM Petna Kontrola

Uzytkownicy Odczyt Uruchom
% System% \systemi2\aro. ex e Administratorzy Petna Kontrola Zamiana
Wyswietlai modyfikuje IP do Tabel trandacji |SYSTEM Petna Kontrola
adresow Protokotu Rozdzielczosci Adresu
(ARP)dla MA":
% System% \systemi?\at .e xe Administratorzy Petna Kontrola Zamiana
Ustawia programy do uruchomienia SYSTEM Petna Kontrola
okreslonego dniai o okreslone] godzinie
% System% \systemi2\ci ad v. m sc Administratorzy Petna Kontrola Zamiana
Konsolado Indeksowania SYSTEM Petna Kontrola
% System% \systemt2\C om\c om ex b .m sc |Administratorzy Petna Kontrola Zamiana
Konsola dla Ustug Komponentowych SYSTEM Petna Kontrola
% System% \systemi2\c o mom amt . msc  |Administratorzy Petna Kontrola Zamiana
Konsolaobstugi komputera SYSTEM Petna Kontrola
% System%\systemi2ivconfia Administratorzy Petna Kontrola Zamiana
Zawie apliki rejestruii logi SYSTEM Petna Kontrola
% System% \systemi2\devmamt. m s ¢ Administratorzy Petna Kontrola Zamiana
Konsola obstugi urzadzen SYSTEM Petna Kontrola
% System% \systemi?\' dfia.msc Administratorzy Petna Kontrola Zamiana
Konsola Defragmentatora Dyskow SYSTEM Petna Kontrola
% System% \systemi2\dishmamt.msc Administratorzy Petna Kontrola Zamiana
Konsolado obstugi dyskow SYSTEM Petna Kontrola
% System%\systemt2dd g Icach e Administratorzy Petna Kontrola Zamiana
Zawiera kopie chronionych plikow TWORCA WLASCICIEL  |PetnaKontrola
systemowych te kopie sa uzywane przez (Tylko podfoldery i
System File Checker do reperacji pliki)
uszkodzonych lub zmodyfikowanych plikéw |SYSTEM Petna Kontrola
systemowych
% System% \systemi2\eve n t vwr . msc Administratorzy Petna Kontrola Zamiana
Konsola Monitora Wydarzen SYSTEM Petna Kontrola
% System% \systemi2\f sma mt . msc Administratorzy Petna Kontrola Zamiana
Konsola Folderdw Wsp6tdzielonych SYSTEM Petna Kontrola
% System% \systemi2\a »ed it . msc Administratorzy Petna Kontrola Zamiana
Konsola Polis Grupowych SYSTEM Petna Kontrola




% System% \systemi2\Gr oup Policy Administratorzy Zalogowani [PetnaKontrola ~ |Rozszerzanie
Folder zawiergjacy obiekty Polis Grupowych |Uzytkownicy Odczyt, Uruchamianie

SYSTEM Petna Kontrola
Y% system% \systemiZ\ias Administratorzy Petna K ontrola Zamiana
Zawierabazy danych dia Ustugi Uwierzytelniania TWORCA WLASCICIEL Petna Kontrola
Internetowego. SYSTEM Petna Kontrola
% system% \systemi2\lusrmar.msc  |Administratorzy Petna Kontrola Zamiana
Konsoladlalokanych uzytkownikdw i grup SYSTEM Petna Kontrola
% system% \systemi2\M SDTC Administratorzy Petna Kontrola Rozszerzanie
Zawierapliki dlaKoordynatora Transakcji MS, ktéry |SERWIS SIECIOWY Odczyt. Zapis. Uruchamianie
jest potrzebny dla Serwera Transakcji Microsoft. Petna Kontrola

SYSTEM
% system% \systemi2\nbtstat.exe Administratorzy Petna Kontrola Zamiana
Pokazuje statystyki protokotéw i aktualne potaczenia [SYSTEM PetnaKontrola
TCP/IP uzywajac NetBIOS na TCP/IP
% system% \systemi2\netsh.exe Administratorzy Petna Kontrola Zamiana
Narzgdzie do konfiguracji sieci (Linia|SYSTEM Peina Kontrola
Komend).
% system% \systemi2\netstat .exe Administratorzy PetnaKontrola Zamiana
Pokazuje statystyki protokotu| aktualne potaczenia  |SY STEM Petna Kontrola
TCPIIP.
% system% \systemi2\dnslookup.exe |Administratorzy PetnaKontrola Zamiana
Pokazuje informacje DNS SYSTEM Petna Kontrola
% system% \systemi2\Ntbackup.exe [Administratorzy PetnaKontrola Zamiana
Program tworzacy kopie zapasowe. SYSTEM Petna Kontrola
% system% \systemi2\NTM SData Administratorzy PetnaKontrola Rozszerzanie
Standardowa lokalizacja dla bazy danych SYSTEM Petna Kontrola
Wymiennych Dyskéw.
% system% \systemi2\ntmsmagr.msc |Administratorzy PetnaKontrola Zamiana
Konsola dla Dyskéw Wymiennych SYSTEM Petna Kontrola
% system% \systemi2\ntmsoprg.msc |Administratorzy PetnaKontrola Zamiana
Konsoladla Polecen Operatora Dyskéw Wymiennych. |SYSTEM PetnaKontrola
% system% \systemi2\perfmon.msc  |Administratorzy PetnaKontrola Zamiana
Konsola Monitora Wydajnosci Systemu SYSTEM Petna Kontrola
% system% \systemi?\r cp.exe Administratorzy PetnaKontrola Zamiana
Program uzywany do wywotywanie zdalnych SYSTEM Petna Kontrola
procedur.
% system% \systemi?\r eg.exe Administratorzy PetnaKontrola Zamiana
Narzedzie do edycji i sprawdzeniarejestru SYSTEM Petna Kontrola
% system% \systemi?\r egedtl2.exe  |Administratorzy PetnaKontrola Zamiana
To samo co regedit.exe. W poprzednich wersjach SYSTEM PetnaKontrola

Windows NT(réwniez 2000) byto to dodatkowe
narzedzie do edycji rejestru.




FOLDER LUB PLIK GRUPY ) ZALECANE METODA
% system% \systemi2\r egini.exe Administratorzy Petna Kontrola Zamiana
Narzedzie do edydji | sprawdzenia rejestru. SYSTEM Peina Kontrola
0% system% \systemi2\r exec.exe Administratorzy Petna Kontrola Zamiana
Program do uruchamiania zdalnych wywotan. SYSTEM Peina Kontrola
% system% \systemi2\r oute.exe Administratorzy Petna Kontrola Zamiana
Program do manipulacji tabel routingu sieciowego. | SYSTEM Peina Kontrola
9% system% \systemi2\r sh.exe Administratorzy PetnaKontrola Zamiana
Program do uruchamiania zdalnego shella SYSTEM PetnaKontrola
9% system% \systemi2\R SoP.msc Administratorzy PetnaKontrola Zamiana
Konsolado Resultant Set of Policy. SYSTEM PetnaKontrola
9% system% \systemi2\secedit.exe Administratorzy Petna Kontrola Zamiana
Narzedzie do konfiguracji i analizy zabezpieczen SYSTEM Peina Kontrola
% system% \systemi?\secpol.msc Administratorzy PetnaKontrola Zamiana
Konsola do Polisy Lokalnych Zabezpiecze f SYSTEM PetnaKontrola
%% system% \systemt\ser vices.msc Administratorzy Petna Kontrola Zamiana
Konsola ustug. SYSTEM Petna Kontrola
% system% \systemi2\Setup éggirllzihsﬂtrmorzy %R: ﬁgggg:g Rozszerzanie
Zawierapliki menagera elementow opcjonalnych Usytkownicy Odeayt. Uruchamianie
% system% \systemi2\Spool\Printers Administratorzy PetnaKontrola Zamiana
Drukarki TWORCA WLASCICIEL PetnaKontrola
' (Tylko podfoldery i pliki)
SYSTEM Petna Kontrola
Uzytkownicy Folder przechodni.
Atrybuty odczytu.
Rozszerzony odczyt
Tworzenie plikéw Tworzenie
folderow
(Tenfolder i podfoldery)
0% system% \systemi2\systeminfo.exe Administratorzy Petna Kontrola Zamiana
Program sprawdzajacy podstawowe informacje o SYSTEM Peina Kontrola
systemie.
9% system% \systemi2\tftp.exe Administratorzy PetnaKontrola Zamiana
Uzywa ustugi Trivial File Transfer Protocol do SYSTEM PetnaKontrola
transferu plikow do i z komputera zdalnego bez
autoryzacji.
% system% \systemi2\wmimamt.msc Administratorzy Petna Kontrola Zamiana
SYSTEM PetnaKontrola

Konsola do Zarzadzania Windows




1 INLI/
Aé‘g‘l?;\l(:LIJZFY?K OWNIKOW ZALECANE '\DAZEI-II—E(I:Z))[Z)'IACZENI
FOLDER LUB PLIK UPRAWNIENIA A
% system%\Tasks Ignoruj Ignoruj
Folder zawiergjacy zadania zaplanowane w
Harmonogramie Zadan
% system%\T emp Administrator Petna Kontrola Zamiana
P e TWORCA WLASCICIEL Petna Kontrola
Folder zawiergjacy pliki tymczasowe. (Tylko podfoldery
i pliki)
SYSTEM Petna Kontrola
Uzytkownicy Folder przechodni.
Tworzenie plikdw.
Tworzenie folderdéw (Ten
folder i podfoldery)

Tabela 14 Zalecane Uprawnienia dla folderdw i plikow

M odyfikacja ustug stawke szablondw bezpieczenstwa

konfiguracyjnym upewnij sie, ze zmiany zostaly zapisane a
nastgpnie  przetestuj  wprowadzone  ustawienia  przed

D UWAGA: Po dokonaniu jakichkolwiek modyfikacji w pliku
“ zainstalowaniem ich w pracujacej Sieci.



Rozdziat

11

Analizai konfiguracja Zabezpieczen

Po modyfikacji odpowiednich matryc zabezpieczen, analiza i konfiguracja zabezpieczen moze by¢
dokonana przez zatrzask Security Configuration and Analysis lub linie komend. Ngjlepigj wykonaé te
procedure gdy wprowadzamy zabezpieczenia do lokalnego systemu. Po instrukcje jak importowaé
ustawienia zabezpieczen do grup, patrz Rozdziat a2

systemu Windows XP moze by¢ przyczyna utraty wydajnosci i

% UWAGA: Wprowadzenie konfiguracji zabezpieczen do
funkcjonanosci

Uruchomienie Konfiguracji Bezpieczeastwai Analizw MMC

Aby zatadowa¢ Security Configuration and Analysis do MMC:

Uruchom Konsole Zarzadzania (mmc.exe)
Wybierz Console-» Dodaj/Usun zatrzask
Kliknij Dodgj

Wybierz Andlizai Konfiguracja

Kliknij Dodgj

Kliknij Zamknij

Kliknij OK

wn W W W W W W

Aby unikna¢ koniecznosci przetadowania zatrzasku za kazdym razem gdy MMC jest zamykane i
otwierane, zapisz aktual ne ustawienia konsoli przez:

W menu Konsola, wybierz Zapisz. Domyslnie plik bedzie zapisany w menu

Narzedzi Administracyjnych aktual nie zalogowanego uzytkownika.

Wpisz nazwe pliku, pod kt6ra beda zapisane ustawienia

Od teraz do konsoli moznawej$¢ z Start —»» Programy Narzedzia Administracyjne

do MMC. Naprzyktad Matryce Zabezpieczen i matryce Konfigutagji i
Andizy ZabezpieczeA moga byé zaladowane do konsoli do

% Uwaga: Wiece niz, jeden zatrzask moze by¢ jednorazowo zatadowany
przysztego uzycia.

Bazy danych konfiguracji zabezpieczen

Zatrzask Andizy i Konfiguracji Zabezpieczen uzywa bazy danych do przetrzymywania ustawien dla
analizy lub konfiguracji. Aby otworzy¢ istnigjaca lub nowa baze danych uzywgac GUI:

W MMC, kliknij prawym klawiszem myszy na Anaizai Konfiguracja Zabezpieczen
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Wybierz Otworz Baze Danych
8  Wpisz nazwe istnigacej lub nowe bazy danych
8  Kliknij Otworz

) B Rl R

Aliki konfiguracyjne moga by¢ importowane do bazy przez wykonanie ponizszej procedury:

8  Jezdi wpisano przy otwieraniu nowa nazwe bazy danych, uzytkownik bedzie automatycznie
popraszony o wpisanie nazwy pliku konfiguracyjnego do importu.

Kliknij prawym klawiszem myszy naAndizai Konfiguracja Zabezpieczen z lewe strony MMC
Wybierz Importuj szablon

W oknie Importuj szablon, wybierz wiasciwy plik konfiguracyjny p-nf

Zaznacz Wyczy $¢ baze danych przed importem aby usuna¢ poprzednie dane z bazy tak jak naRys. a0

w W W W

UWAGA: Importowanie moze by¢ przez wznowienie lub
nadpisanie informacji wczesnigj importowangj. Wznawianie jest
domysine. Jezeli uzytkownik nie chce mieszaé szablondw

o konfiguracji, zaznacz "Wyczy$¢ baze danych przed importem, aby
nadpisa¢ aktualna baze danych

konfiguracji zaleca sie zaznaczenia te opcji przy tworzeniu
nowych analiz

t UWAGA: Aby unikna¢ zagubienia i przypadkowego potaczenia
L I

§  Kliknij Otworz

Import Template

Lok i | L) templates R Il 25
Jpolcies __}securews.lnf

_'_;}l:l:umpatws.inf __}setup seodriby inf

Bhiszcde.inf B winip_wWarkstakion.inf

_}higacws.hl:

}ruutscc.hF
_}securedc.inf

Filename  [wirtd_Workstationinf Open ]
Files of bupe: | Security Template [ inf] - Concel |

Rys. 10 Wybor pliku konfiguragji
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programu Secedit, uz ego W linii polecen

secedit. exe , przedstawiony w Rozdziale 2, jest pomocny przy wykonywaniu analiz i konfiguragji
zabezpieczen przez linie komend i wsadowe i/lub zaplanowane programy. Sktadnialinii komend dla secedit
douzytkudoandizyi konfiguragji systemu:

secedit {/analyze /configure} [/cfg filename] [/db filename]
[/log LogPath] [/verbose] [/auiet] [/overwrite]l [/areas Areas]

Tabela 15 wyjasnia skladnie parametr 6w dla secedit. Exe

Parametr Opis

/andlyze Wykonuje andizg

/configure Wykonuje konfiguragje

[cfgfilename Sciezka do pliku konfiguracyjnego, ktdry bedzie wznowiony przy dokonywaniu
andlizy

/db filename Sciezka do bazy danych, ktdra secedit bedzie andizowat. Jezeli brak parametru to

uzyta bedzie ostatnia baza konfiguragji/andizy.
%SystemRoot%\Security\Database\secedit.sdb jest U iywany D

Uwaga: Zaleca si¢ tworzenie nowej bazy danych dlakazdej pary analizy i
konfiguragji

/log LogPeth Sciezka do pliku logéw dla procesu. Jezdi brak, informacje o postepie beda
wyswietlanew konsoli

Uwaga: Informacje w pliku logu beda dopisywane. Uzytkownik musi wpisat inna
nazwe, jezeli maby¢ utworzony nowy plik

/verbose Doktadne informacje o podepie
/guiet Ukrywaoknoi raportowanie logow
/overwrite Nadpisuje nazwana baze danych, dodana informacja konfiguragji

UWAGA: Pliki konfiguracyjne moga by¢ dopisane lub nadpisaé bazg danych, ktéra
byta utworzona wczesniej. Dopisywanie jest domyslne. Wpisz /overwrite aby nadpisa¢
Aktuang baze danych

UWAGA: Aby unikna¢ zagubieniai przypadkowego potaczenia konfiguracji zaleca
Sie zaznaczeniatej opcji przy tworzeniu nowych analiz
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Par ametr Opis

Jareas Aress Stosowany jedynie z /configure. Precyzuje obszary
zabezpieczone.

Dodgpress:

SECURITYPOLICY - polisalokdnai nadomene
diasystemu,

wliczajac polisy nakonta, palisy kontrolne, itd.
GROUP_MGMT - Ustawienia Ograniczonych Grup
USER RIGHTS - Prawa Uzytkownikow
DSOBJECTS - Zabezpieczenianafoldery
REGKEY S - Zezwolenia dostepu do loka nych
kluczy rgestru

FILESTORE - Zezwoleniadostepu do systemu
plikow

SERY ICES - Konfiguracja zabezpieczen dia
wszystkich

zdefiniowanych ustug

UWAGA: Jezeli /areas nie jest uzyty, domysiny jest
caly obszar. Jezeli uzyty kazda nazwa obszaru powinna
by¢ oddziel ona spagja.

Tabela a5 Parametry linii komend Secedit

UWAGA: Opcja secedit /refreshpolicy (wymuszone uaktuanienie
polisy grupy), ktora byta dostepna w Windows NT i Windows
2000 nie istnieje w Windows XP. Ta komenda zostata zastapiona

. przez gpupdate.exe. Patrz Rozdziat 12 po wiecq szczegGtow
dotyczacych gpupdate.

Twor zenie analizy zabezpieczen

Andiza zabezpieczen jest wykonywana na podstawie bazy danych. Fliki konfiguracyjne, ktore byty
importowane do bazy danych tworza podstawe andizy. Ustawienia zabezpieczen z plikdw
konfiguracyjnych sa poréwnywane z aktualnymi zabezpieczeniami systemu i rezultat jest
przechowywany w teg bazie danych. Podstawowe ustawienia sa ukazywane obok aktuanych.
Konfiguracja moze by¢é modyfikowana jako wynik andizy. Zmodyfikowana informacja
konfiguracyjnamoze by¢ eksportowanado pliku konfiguragji do powtdrnego uzycia.

Dokonywanie Analizy Zabezpieczen przez linie komend

Aby dokona¢ analizy z poziomu linii komend, wpisz w oknie dialogowym:

a secedit /analyze [/cfg filenane] [/db
filename] [/log LogPath] [/verbose] [/ auiet]
[/overwite] [» results file]

resuils file jest to nazwa pliku zawiergiacego wynik andizy. Przydatne jest sprawdzenie
rezultatdw poznig. W przypadku wybrania odpowiednig opcji results file, wynik bedzie
wyswietlony naekranie,

Dokonywanie analizy zabezpieczen przez GUI

Rys.11 pokazuje przyktadowy wynik andizy przeprowadzonej przy pomocy Andizy i Konfiguragji Zabezpieczen.
Ponizsze kroki powinny by¢ wykonane aby dokona¢ andizy w GUI:
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8  Kliknij prawym klawiszem myszy naBazy Danychi Wybierz Analizuj Teraz ...
8 W okniedialogowym wpisz sciezke dostepu do loga zawiergjacego informacje o bledach

Uwaga: Informacje w pliku logu beda dopisywane. Uzytkownik
mus wpisat inng nazwe jezeli maby¢ utworzony nowy plik

L
§  Kiiknij OK.
Ta Consoled [Comzale st Security Configuration and Analysisslocsl Policies\Secority Optio ] - !||:| |[x
B B Amon ew Faepetec  windos  Hels =[x
=+ BOm ~H ®
[ Corracie Rt Podcy e rr————— -
E fiwﬂv'iﬂ‘al_rtmrd#‘ﬁ“m | P ssoanuntss Auminkchr sty Bcoourt .. Eneabied Eraniad
= @ Acuina Pakis o Mbsomi e Cuast S2vsnt BLBIE Cizabiked Dacibiad
] :.:T.:T Folry - | Flsccourts: L ool acont useo,,.. Enabied Eruiiar]
= T et Retns gkt 4. Ml At Aaeriid s o
- LML - -:Hhc-:cu‘t;:llmu.un L el oy Mot Sty re Tyt
| SEE]esdit : Sk e mmrme oF ikl 2., Mot Breshenad Daesblast
= = LzEignmant E
e | Rt it e s of Backup an. . ot Brsyoesd Dtabbesd
; st | Shalt s e mansdar. . Enshisg Dizabled
w48 Ewwnd Log
o (S Passed CraEe | Eesvices: slloe LN withodt haw... Disabied Erabizd
2 j?.-s-t-:ni-:r'.'n:rs EEMH:MWLMWE’L.. = e Al
- =] ] 1 (:H it Fromn wstall, . Em
B Rmgir Hl:-rn: Frieant from ratall, .. Emnbied Diakind
- j e Syrchann ;_ﬂﬂmn:ﬂwlﬂﬂmm ey . Emshind Tweglia!
;_.H':lv"w:r!!m'-:t“uwrml:mw--- Ernpblid [arsblesd
Hmummm ‘ot mlw nct,. WEarm bok slloey nat,
(RO sortrollors o sorver e Mat Predfreed Hat sinatrzed
v eonhrolien: LDV cerver S Mot Araiyed Mot instyzed
| oo sonteolien: Refuse mading . Mot By et inakyzed
: Cigltaky enrypl . Mot Arsalyed Erabied
el iraliy[® .. Efabbiied Eraitied
: Digithy igre i Ernibiiied Erwitiad
¢ [ishis e, Dinslsbed Dbl
i Hesrmm machin ., Falaws A0 deeers
;_ ! Mmgpara strang (... Emshisd Dozabiag
| BN inceracteve: ingon: Do not clspley L. Enadind Dtsabbesd
{ g rizes mcties: ingon! Do ot reguie ... Disabied Kot snsbyzed
| Sk eractivs bgon: Message ket fu. Mok Anyoed
| Ei] ircer actise logon: Mecsace bitle fo. .. Mot Sraloed w

Rys. 11 Wyniki Analizy zabezpieczen

K onfigurowanie sysemu

Podczas konfiguragji, btedy moga wystapi¢ jezdli odpowiednie pliki lub klucze rejestru nie

isinigja w systemie tylko w pliku konfiguracyjnym inf. Nie przemuj S¢. Pliki inf Sargja Sig

spetni¢ rézne scenariusze i konfiguracje, do ktdrych system moze pasowac lub nie
Konfigurowanie Systemu przez Linie Komend

Aby skonfigurowaé wszystkie dostepne opcje poprzez linie komend za
jednym razem;



secedit /configure [/cfg filename] [/db filename] [/log LogPath] [/verbose] [/auiet] [/overwrite] [/areas
Areag|

UWAGA: Nie wpisanie nazwy nowe bazy danych za kazdym razem
tworzenia konfiguracji lub uzycie /overwrite moze spowodowaé
nieprzewidziane zachowanie secedifa. Np. importowane pliki
konfiguracyjne moga byé potaczone z innymi plikami , co moze prowadzié
do blednych inter pretacji zdar zen

Ponize przyktad uzycialinii komend do skonfigurowaniatylko wybranych obszaréw:

§  Q secedit /configure /cfg "WinXP_workstation.inf" /db newdb.sdb /log logfile.txt /overwrite
/areas REGKEY S FILESTORE

Ten przyktad importuje plik WinXP_workstation.inf system plikdw i zezwoleniargestru i konfiguruje
system lokalny

Ponizsze kroki powinny by¢ podjete, aby skonfigurowaé system przez "Analizai Konfiguracja
Systemu’:

§ Kliknij prawym klawiszem myszy na Bazy Danych

§ Woybierz Konfiguruj Komputer...
§ W okniediadogowym wpisz $ciezke dostepu do loga zawiergjacego informacje o bledach.

Uwaga: Informacje w pliku logu beda dopisywane. Uzytkownik
D mus wpisa¢ inna nazwe, jezeli ma by¢ utworzony nowy plik

§ Kliknij OK.

UWAGA: Podczas konfiguragji systemu przez GUI, wszystkie
‘?h ustawieniaw szablonie s3 wprowadzane. Nie ma opcji takiej jak w

secedit.exe, aby precyzyjnie okresli¢ tylko czes¢ szablonu, np.
Pozwolenia plikéw, polisy na kontach, do wprowadzenia
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Rozdziat

12

W prowadzanie Grupowsej Polisy Windows XP do Domeny

Windows

Polisa Grupowa do kontroli uzytkownikéw i komputera w srodowisku Windows 2000/XP jest oparta na
mechanizmie Aktywnych Katalogéw. Ustawienia dotyczace zabezpieczen, instalacji oprogramowania
i skrypty moga by¢ ustalane przez Polise Grupowa.. Polisa Grupowa jest stosowana do grup
uzytkownikéw i komputeréw na podstawie ich lokalizacji w Aktywnym Katal ogu.

Ustawienia Polis Grupowych s przechowywane w obiektach Polis Grupowych (GPOs) na
kontrolerach domen. GPO s3 taczone z odbiorcami (strony, domeny i organizacje - OU) w strukturze
Aktywnych Katalogbw. Poniewaz Polisy Grupowe s3 wysoko zintegrowane z Aktywnymi
Katalogami, wazna jest podstawowa wiedza nt. struktury Aktywnych Katalogbw do implementadji
Palis Grupowych. Patrz Instrukcja Zabezpieczania Microsoft Windows 2000 - Aktywne Kataogi po wiece)
informagji.

Polisa Grupowa jest narzgdziem do zabezpieczania Window XP. Moze by¢ uzyta do wprowadzenia i
podtrzymania statych zabezpieczen na catg seci z konkretng lokdizadgji.

Podsumowanie

Polisa Grupowa w Windows XP ma wiele nowych opcji nie dostepnych w Windows 2000. Mimo to
kontrolery Windows 2000 moga przestac polisy do klientéw Windows X P poprzez Aktywne K atal ogi.

Aby skorzysta¢ w petni z nowych ustawien i funkgji Windows XP GPO mus by¢ edytowane na komputerze
z Windows XP. Administrator moze dokona¢ kolejng edycji GPO (np. taczac domeny GPO i OU) z
kontrolera Windows 2000. Jezeli GPO jest zatadowany do komputera zawierajacego systemy Windows
2000 i XP, Windows 2000 bedzie ignorowat ustawienia dostepne tylko w XP konfigurujac tylko te
opcje, ktére Windows 2000 rozumie. Komputery z Windows XP w petni wprowadza wszystkie
ustawienia. Patrz do ingtrukgji Zabezpieczania Microsoft Windows 2000 - Aktywne Katalogi po
informacje o wprowadzaniu GPO na domeny z Windows 2000. Rowniez artykut Microsoftu
"Aktudizagja Polis Grupowych Windows 2000 diaWindowsa XP' dostepny tutg:

http://support.microsoft.eom/support/kb/arti cles/Qt07/9/00.asp.

Rozszer zenie ustawienia zabezpieczen

Z perspektywy zabezpieczen, jedna z ngwaznigszych czgsci Polis Grupowych jest rozszerzenie
Ustawienia Zabezpieczen. Wide nowych ustawien jest w nich zawartych. Pozwalga one
administratorowi ha potaczenie wielu opcji zabezpieczen i wprowadzenie ich do dowolng liczby
komputeréw z Windows X P poprzez Polisy Grupowe i Aktywne Katal ogi




Ustawienia Zabezpieczen sa ulokowane w Computer Configuration\Windows Settings\ Security
Settings wraz z GPO i dostep jest mozliwy przez Polisy Grupowe MMC. Ustawienia Zabezpieczen
odnosza S¢ do komputera nie uzytkownikéw i zawierga obszary wyszczegdlnione w szablonach
zabezpieczen (np Polisy Kontowe, Lokane, itd) razem z Public Key Poalicies i IP Security Policies w
Aktywnym Katalogu

Twor zenie GPO w Windows XP

GPO z Windowsa XP musi by¢ edytowane na komputerze z Windows XP. Aby otworzy¢ i/lub

stworzy¢ GPO wykong] ponizsze kroki z systemu Windows X P przytaczonego do domeny:

Uruchom mmc. exe

Wybierz Konsola—»-Dodg/Usun przysawke

Kliknij Dodgy

Wyhbierz Polisa Grupowa

Kliknij Dodg

Pojawi se¢ okno Wybierz Obiekt Polisy Grupowe). Ponizg bedzie wypisany domysinie Komputer

Lokany. Aby zmieni¢ GPO do edygji kliknij Przegadg.

§ W domenie, przgdz do folderu docelowego dla GPO. Wybierz istnigiacy GPO lub kliknij nadrugig
ikonie na gorze okna aby utworzy¢ nowe GPO, potem je wybierz

§ Kiliknij OK.

§  Kliknij Zamknij

§ Kiliknij OK.

wn W W W W

| mpor towanie szablonu zabezpieczen do GPO

Aby importowaé istnigjacy szablon zabezpieczen do GPO Windows XP, wykonaj nastepujace kroki:

§ W przystawce Polisy Grupowe, przedz do Computer Configuration\Windows
Settings\Security Settings.

§ Otwodrz Ustawienia Zabezpieczen przed importowaniem szablonu. Rys. 12 ukazuje otwarte
rozszerzenie Ustawienia Zabezpieczen

Zabezpieczen przed importowaniem szablonu zaowocuje btedem

UWAGA: Z powodu biedu w MMC, nie otwarcie Ustawienia
przy tadowaniu szablonu

§ KIliknij prawym klawiszem myszy na Ustawienia Zabezpieczen i Wybierz Importuj Polise z
rozszerzalnego menu



Zarz

Okno  Importuj Polise z

pokazuje

wszystkie  pliki w

folderze

% katdog_systemowy%a\security\templates. Wybierz szablon z tego folderu lub przegladg inne aby

znadez¢ odpowiedni.
Kliknij Otworz

Ustawienia w wybranym szablonie beda importowane do zakladki Usawienia Zabezpieczen.
Mozesz obgjrzed i edytowac te ustawieniaprzez przejscie w dét po drzewie Ustawien Zabezpieczen

UWAGA: Aby poprawnie wprowadzi¢
zarejestrowa¢ wprowadzone zmiany. Proste importowanie
szablonu do nowego GPO nie jest traktowane jak zmiana

b

nowe GPO musisz

pomimo, ze zamkniecie GPO w przystawce Polisy Grupowe
i otwarcie ponowne pokaze, ze importowane dane zostaty
zachowane. GPO bedzie uwazane za puste i nie bedzie
wprowadzone gdy polisy grupowe bgda odswierzane. Aby

zarejestrowac zmiang edytuj cokolwiek w GPo po importowaniu
szablonu zabezpieczen, nawet jezeli zmienisz ustawienie, a
potem przywrdcisz poprzednie
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Rys. 12 Rozszerzenie Ustawien Zabezpieczen w GPO

dzanie GPO Windows XP z Kontrolera Domeny Windows 2000

Jak wspomniano wezesnig, gdy GPO Windows XP byto edytowane na komputerze z Windows XP, kolgine
GPO (np. taczenie GPO z domenami lub OU) moze by¢ wykonane z kontrolera domen Windows

2000.

Podczas przegadania GPO Windows XP przez kontroler domen Windows 2000, przejscie w dot do sekdji
Computer Configuration\Windows Settings\Security Settings moze spowodowaé Si¢ pojawienie
informacji: Nie mozna otworzy¢ pliku szablony w prawym panelu. Tak sie stanie jezeli jakiekolwiek
grupy i/lub uzytkownicy tylko Windows XP (np.: LOCAL SERVICE, NETWORK SERVICE) s3
wymienieni w jakimkolwiek pliku lub rejestrze skonfigurowanym w Ustawieniach Zabezpieczen.
Pomimo bitedow przy otwieraniu ustawien w Windows 2000 GPO bedzie wprowadzony poprawnie.
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Obiekt Polisy Grup Lokalnych

Kazdy komputer posiada Polise Grupowa nie wazne czy jest czescia domeny. Polisa Grupy
Lokadng jest pierwsza stosowana. Jednak inne polisy moga obejs¢ ustawienia polisy lokalngj, inne
ustawienia Lokalneg Polisy Grupowsj, nie ustawione w inngj polisie pozostana. Wazne jest
skonfigurowanie trwate] polisy lokalnhgl w pouczeniu z Polisa Grupowa Aktywnych Kata ogow.

Ohiekt Lokang Polisy Grupowej(LGPO) jest zapisany w %katal og_systemowy*\ System32\Group
Policy. Moze by¢ ogladany wybierg ac obiekt Komputer Lokany w przystawce Polisa Grupowa [ub
przez wybor opcji Lokalha Polisa Zabezpieczen w menu Narzedzi Administracyjnych

LPGO nie ma wszystkich ustawien dostepnych w Polise Grupowej Aktywnych Katalogdéw. Na
przyktad, w zaktadce Ustawienia Zabezpieczen, tylko Polisy Kont i Lokane Polisy sa dostepne.
Tak wiec podczas gdy szablon zabezpieczen moze by¢ importowany do polisy lokang, tylko
ustawienia dostepne dla polisy lokang beda importowane. Dodatkowe ustawienia, jak
pozwolenia rejestru i plikbw, moga by¢ wprowadzone przez Andiza i Konfiguraga
Zabezpieczen.

Wymuszenie uaktualnienia

Polisa Grupowa jest od czasu do czasu uaktuaniana przez Aktywny Katalog. Domyslne
ustawienie uaktuania polisy stacji roboczeg co 90 min.

Aby wymusi¢ uaktualnienie Polisy Grupowe uzyj narzedzia linii komend gpupdate.exe. Wpisanie
gpupdate /? wypisze wszystkie dostepne komendy. Na przykied, dby wymus¢ uaktuanienie
konfiguragji Polis Grupowych komputerawpisz:

Gpupdate /target:computer /force

Ogladanierezultatow ustawien Poli

Rd6zne GPO moga by¢ stsoowane do obiektéw domen zalegnie od komputera, na ktorym sa
dane obiekty. Na przyktad ustawienie GPo na poziomie domeny bedzie stosowane do
wszystkich komputerow domeny, a GPO dla innych Jednostek Organizacyjnych (OU) beda
stosowane do obiektow w danym OU. Ustawienie reczne, ktéry GPO gdzie i w jakig
kolginosci stosowa¢ moze by¢ przerazajace, szczegdlnie w kompleksowej strukturze domen.
Przez to stworzenie poradnika do Polis Grupowych jest trudne. Jednakze, Windows XP oferuje
dwa narzedzia, Resultant Set of Policy(RSoP) i gpresult.exe, aby pokaza¢ jak GPO jest
wprowagdzane do obiektu.

Przysawka RSoP
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RSoP.msc jest przystawka MMC pokazujaca ustawienia zbiorcze wszystkich polis
wprowadzonych do komputera lokalnego. Aby otworzy¢ przystawke, wpisz RSoP.msc w linii
komend lub dodg przystawke Resultant Set of Policy gdy jestes w MMC. Rys. 13 pokazuje
przystawke Rop.

Dla kazdego ustawienia polis grupowych, RSoP pokazuje Ustawienia Komputera (jak
komputer jest obecnie skonfigurowany) i zrodtowe GPO (ktore GPO ustawito aktua na konfiguragje).
Po wigcg informagi natemat RSoP, patrz

http://www.mi crosoft.comvtechnet/prodtechnet/winxppro/proddocs/RSPintro.asp.
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Rys. 13 przystawka RSoP

Gpresutt.exe

Gpresult.exe jest narzedziem linii komend dajacym statystyki ostatniego wprowadzenia Polisy
Grupowe do komputera, jakie GPO i gdzie zostato wprowadzonei w jakig kolginosci i GPP ktére
nie zostaty wprowadzone z powodu filtrowania. Gpresult moze rowniez zbiera¢ informacje o
systemie zdanym.
Aby zobaczy¢ wszystkie opcjelinii komend gpresult, wpisz w linii komend:

gpresult /?

Znanerezultat

Ta sekcja wskazuje kilka rezultatdbw wiaczajac wymiennos¢ domen Windows XP Profesiona i
Windows 2000

Ustawienie RestrictAnonymous i "Uzytkownik musi zmienié hasto przy
nastepnym logowaniu"

Windows XP domyslnie nie nadaje uzytkownikowi anonimowemu tych samych przywilejéw
co grupie Wszyscy tak jak to jest w Windows NT i Windows 2000. To moze prowadzi¢ do
potencjanych probleméw gdy konto uzytkownika w Windows 2000 ma ustawiona opcje
"Uzytkownik musd zmieni¢ hasto po zaogowaniu i Klucz Reestru RestrictAnonymous w
kontrolerze domen Windows 2000 jest ustawiony tak, ze uzytkownik anonimowy nie ma zadnych
praw chyba, ze s3 wyjatki (wartos¢ w reestrze=2) tak jak jest podane w przewodniku po
zabezpieczeniach NSA Windows 2000.

Podczas gdy uzytkownik Windows 2000 Profesiona nie ma probleméw z logowaniem i zmiang
hagta, z Windows XP uzytkownik widzi blad "Nie masz prawa zmienia¢ hagtd' po wpisaniu nowego
hasta. Jedynym rozwazaniem jest zmiana ustawienia RestrictAnonymous w Windows 2000 na O
lub 1. Zauwaz, ze ta zmiana otwiera kontroler
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domen Windows 2000 na rézne taktyki zbierania informacji mozliwych do wykorzystania przez
osoby niepowotane. Nawet gdy klucz rejestru jest ustawiony na 1, sa harzedzia ktére moga
obej$¢ to zabezpieczenie i wyliczy¢ informacje o kontach uzytkownikéw. Ryzyko mus by¢
odpowiednio wywazone do potencjanych zyskow ze zmuszania uzytkownika do zmiany hastaprzy
nastepnym logowaniu z klienta Windows XP.



Rozdziat

13

Pomoc Zdalna/K onfiguracja Pulpitu

Tak jak wszystkie technologie zdalne, Pomoc Zdalnai Zdalne Pulpity odabigja zabezpieczeniai
musi by¢ to brane pod uwage przy uzywaniu ich. Dla ngwyzszego stopnia zabezpieczen
zaleca sie nie uzywa¢ technologii zdalngj. Jednakie zrozumiate jest, ze ta technologia moze
przynies¢ zyski dla klientéw. Ta sekcja zawiera zaecenia zabezpieczen mogace podnies¢ ich
skutecznosé¢ nie rezygnujac ze zdalnych pulpitéw i/lub pomocy, jezeli zamierzasz uzywaé te
technol ogii

Pomoc Zdalna (RA) jest zdolnoscia, ktéra pozwala poczatkujacemu uzytkownikowi prosi¢ o
pomoc innych, ekspertow. Uzywajac tg technologii ekspert moze obgrze¢ pulpit
poczatkujacego i wystac mu wiadomosé lub, gdy ustawienia nato pozwalgja przeja¢ kontrole nad
systemem jednoczesnie obstugujac pulpit. Poczatkujacy jest proszony o potwierdzenie lub
zabronienie dostepu ekspertowi w przypadku potaczenia tylko-podglad, i ponownie gdy ekspert
chce przga¢ kontrole nad systemem. Aby uzywat RA obg uzytkownicy musza uzywat
Windows XP.

RA moze by¢ zapoczatkowana przez prosbe uzytkownika, zwana Zapowiedziana Pomoca
Zdana lub przez eksperta proponujacego pomoc poczatkujacemu, zwang Oferty Pomocy Zdalnej.
Konto AsystentaPomocy jest uzywane do potaczen RA. To konto jest tworzone jako czesé
domyslng instalacji, przyznawane jest losowo generowane hasto i konto jest wytaczane.
Podczas otwierania zaproszenia RA bilecik "poczatkujacego" jest tworzony na lokanym
komputerze uzytkownika, port 3389 jest otwierany aby umozliwiaé dostep do ustug zdalnych i
konto Asystenta jest aktywowane. Ekspert taczy sie z komputerem poczatkujacego uzywajac list
uwierzytelnigiacych AsystentaPomocy. Po zamknigciu lub wygasnieciu bilecikdw konto
AsystentaPomocy jest wytaczanei port zamknigty

UWAGA: Uslugi Zdane sq réwniez uzywane do Potaczen Zdalnego
Pulpitu wiec port 3389 moze zosta¢ otwarty jezeli Pulpity Zdalne
sq uruchomione

Uzytkownik moze wysta¢ zaproszenie do pomocy zdalng przez e-mail, Windows Messenger,
lub zapisa¢ jako plik. Aktualnie nie ma limitu kogo poczatkujacy moze prosi¢ o pomoc zdana;
zaproszenie moze by¢ wystane do wszyskich, ktérzy maa fizyczne potaczenie z siecia
uzytkownika. W momencie odpowiedzi na zaproszenie do Zapowiedzianego RA,
poczatkujacy widzi nazwe uzytkownika eksperta.
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Jedynym sposobem na upewnienie Se, czy ekspert jest tym, za kogo Sie podge jest uzycie hasta.
Poczatkujacy jest proszony o wpisanie hasta przy tworzeniu zaproszenia, chociaz nie jest
wymagane przez system. To hasto nie jest przesytane razem z zaproszeniem i musi by¢
wystane do eksperta oddzielnie inna droga. Kompleksowos¢ heda, polisy haset i polisy
zabezpieczajace kontanie 3 tosowane do haset Zapowiedzianych RA.

Zaproszenia wystane przez MSN Messangera sa wysytane jako czysty tekst XML. Wysytane
przez e-mail lub zapisane jako pliki MsRclncident réwniez sa czystym tekstem XML. Mozliwe
jest odczytanie informacji kto potrzebuje pomocy, jego IP, portu uzywanego przez Ustugi Zddne i
hastajezdi poczatkujacy je zataczyt.

Z tych powodow nie zdeca Se sosowania Zapowiedzianych RA w deciach, w ktdrych
bezpieczenstwo jest wazne.

Oferty Pomocy Zdalnej

Oferty RA s3 odczytywane jako bardzig zabezpieczony sposdb udzielania pomocy poczatkujacym.
Oferty RA s3 dostepne tylko pomiedzy dwoma komputerami w tgj samg domenie lub w
zaufanych domenach i liga uzytkownikdw mogacych da¢ teka oferte jest konfigurowalna. Przy
ubyciu tg metody ekspert nie moze potaczy¢ sie¢ do uzytkownika bez jego wyrazng zgody.
Uzytkownik maw daszym ciagu mozliwosé akceptagji |ub zabronienia pouczenia.

W celu ubycia zdolnosci Pomocy Zdalnej, musza by¢ dokonane nastepujace zmiany w
Prawach Uzytkownikéw we wprowadzonym szablonie konfiguracji zabezpieczen.

Prawa Uzytk ownik ow Zalecane Ustawienia
Allow logon through Terminal Seryices <nikt>

Ustala, ktdrzy uzytkownicy lub Grupy maja prawo logowania sie jako
klienci Ustug Zdanych. To prawo jest wymagane dla uzytkownikéw
Zdalnych Pulpitéw. Jezeli Pomoc Zdalna jest

umywanatylko administratorzy powinni miec to prawo.

UWAGA: Niejest konieczne dodawanie jakichkolwiek uzytkownikow
lub grup aby umozliwia¢ oferty RA.
Deny logon through Terminal Services <nikt>

Ustala, ktérzy uzytkownicy lub Grupy maja zakaz logowania sie jako klienci
Ustlug Zdalnych. To prawo jest uzywane dla uzytkownikéw Pulpitéw
Zdalnych

Dodatkowo, aby zezwoli¢ na Oferty Pomocy Zdalngj, ponizsze opcje polisy grupowg musza rowniez
by¢ ustawione:

§ Otwdrz GPO w przystawce Polisy Grupowe przez MMC lub wejdz w potaczony GPO przez
zaktadke Whasciwosci —> Polisy Grupowe

§ Jezeli dostep uzyskano przez zaktadke Polisy Grupowe podswietl zadany GPO i Kliknij
przycisk Edytuj aby przej$¢ do przystawki Polisy Grupowe
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§ Przgdz do zaktadki Computer Configuration\Administrative Templates\System\ Remote
Assistance

§ Kliknij dwukrotnie na ustawieniu Zapowiedziana Pomoc Zdalna w prawym panelu i Kliknij
przycisk radiowy Wiaczone aby umozliwia¢ uzytkownikom prosby o pomoc zddna a Wybierz
"Zezwalg pomocnikom tylko na podglad komputerd' z rozszerzanego menul.

§ Ustaw maksymalny czas (wartos¢) na O i maksymalny czas (jednostki) na minuty.

§ Zadosuj ustawieniai zamknij okno

UWAGA: Konieczne jest wiaczenie Zapowiedzianej Pomocy

Zdalng aby Oferty Pomocy Zdanej mogty funkcjonowac.
Jednakze, ustawienie maksymalnego czasu bileciku naO
zapobiegnie uzywaniu Zapowiedzianej Pomocy Zdalnej

§ KIliknij dwukrotnie na Oferty Pomocy Zdalne po prawej stronie.

§8  Kiliknij przycisk radiowy "Wiaczone" jezeli planujesz udostepniac ekspertom oferty pomocy z tego
komputera.

§ Wybierz"Zezwag pomocnikom tylko na podglad komputerd' rozszerzanego menu.

przez inne osoby wykonujace to zdalnie. Jednakze istnieje
mozliwos¢ by uzytkownicy mieli podglad swojego

Uwaga: Zaleca si¢ brak mozliwosci zarzadzania systemem
komputera | wykonywali wszelkie operacje zdalnie.

§ Kliknij przycisk Pomocnicy Pokaz. i wprowadz listg uzytkownikow mogacych udzieli¢
pomocy te maszynie, np. administratorzy, personel pomocniczy. Zaleca sSig
zminimalizowanie listy osob tylko do tych, ktérzy sa niezbedni. Uzytkownicy powinni
by¢ wypisani w nast¢pujacym formacie:

<Domain Name>\<Usar Name> or <Domain Name>\<Group Name>

Polaczenie zdalne pulpitéw

Pulpit Zdalny (RD) jest limitowana wstawka Ustug Zddnych dostepnych na Windows XP
Professional. Pozwala ona na potaczenie do klienta ze zdalngj lokalizacji i ubywanie zasobow
tak jakby byty fizycznie poduczone do komputera klienta. RD jest domyslinie wytaczone w
systemach Windows XP Professondl.

Pouczenia RD s redlizowane poprzez oprogramowanie klienckie. Jest ono domyslinie instalowane
przy instalacji XP aklienci dla Windows 2000, NT, 98, 95 sa dotaczone do Windows XP. Istnige
rowniez klient bazujacy naActiveX znany jako Pouczenie Sieciowe do Zdalnego Pulpitu (RDWC)
ktéry moze by¢ zainstalowany tylko na serwerach z 11S. Uzywajac RDWC, komputer majacy
przegladarke obstugujaca AdtiveX moze polaczy¢ de ze srona www, stiagna¢ klienta ActiveX i wtedy
zestawi¢ pouczenie RD nawet jezeli nie ma zainstal owanego klienta
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Ustug Zdalnych na komputerze. RDWC jest domysinie instalowany przy instalacji 11S na
Windows XP Professional.

Gdy RD jest wtaczone port 3389 jest otwarty aby umozliwia¢ dostep do ustug zdalnych.
Wszyscy administratorzy (lokalni i domen) i uzytkownicy/grupy wpisani do grupy
"Uzytkownicy Zdalnego Pulpitu" moga potaczy¢ sie zdalnie z tym komputerem. Gdy
Pouczenie jest zrealizowane komputer klienta jest rozpoznawany na podst. listy
uwierzytelnigiace uzytg przy zestawianiu pouczenia. Gdy uzytkownik jest potaczony, gdy
kolgny stara sie potaczy¢, ten drugi ma mozliwosé roztaczenia pierwszego z jego segji i
wylogowania, aetylko PO udang autoryzacji i tylko gdy jest to Administrator.

RD uzywa standardowych mechanizmoéw autoryzacji Windows, jednakze polisy haset i kont sa
stosowane do RD. Wszystkie konta uzyte do potaczen RD musza mie¢ ustawione haga.

UWAGA: Mozliwe jest zablokowanie konta administratora przez

pouczenie zdalne i uniemozliwienie logowania sie nato konto
D zdalnie. To konto moze by¢ uzywane jedynie do logowania

lokalnego

Aby uzywaé Zdalnego Pulpitu, nastepujace zmiany musza by¢ wprowadzone do Praw
Uzytkownikéw we wprowadzonym szablonie zabezpieczen

Prawa Uzytkownik éw Zalecane
Ustawienia

Zewzwalaj nalogowanie poprzez Ustugi Terminalowe Administratorzy,

Okresla ktorzy uzytkownicy lub grupy maja prawa logowania Uzytkownicy zdalnego

poprzez ustugi terminalowe. Jest to konieczne dla uzytkownikow pulpitu
zdalnego pulpitu. Jesli korzysta si¢ z Asystenta Zdalnego jedynie
Administratorzy powinni mie¢ takie prawa

Zabranigj logowanie poprzez Ustugi terminalowe <Nikt>
Okresla, ktorzy uzytkownicy nie maja prawa (jest im to zabronione)
nakorzystanie z Ustug Terminal owych.

Aby wiaczy¢ komputer do akceptacji potaczen Zdalnego Pulpitu, wykonaj ponizsze czynnosci:

§ Kliknij prawym klawiszem myszy naM¢éj Komputer i wybierz Wiasciwosci aby otworzy¢
okno Wiasciwosci Systemu.

§ Woybierz zaktadke Zdalne w oknie dialogowym.

§ Zaznacz "Zezwalg uzytkownikom na potaczenia zdalne do tego komputera'

§ KIliknij Wybierz Zdalnych Uzytkownikéw... aby otworzy¢ okno Uzytkownicy Zdalhego
Pulpitu.

§ Doda uzytkownikéw lub grupy

UWAGA: Ten proces doda zaznaczonych uzytkownikéw i grupy
do lokang grupy "Uzytkownikdw Pulpitow Zdanych".
Uzytkownicy i grupy moga by¢ dodawani bezposrednio uzywajac
lokalnego Menadzera Systemu
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Polisa Grupowa —

Ustugi Terminalowe

Dodatkowo do powyzszych opcji zaeca de¢ zastosowanie ponizszego przewodnika do Ustug
Zddnych jako czes¢ Obiektéw Polis Grupowych (GPO) lub poprzez konfiguracje komputera
lokal nego.

Te zdecenia zastosowane do rozszerzenia Ustug Zdanych zlokaizowanych w  Computer
Configuration\Administrative Templates\Windows Components\Termina Services poprzez GPO i
dostep do nich jest mozliwy przez przystawke MMC Palis Grupowych. Ustawienia Ustug Zdanych
widocznych pod Konfiguraga uzytkownika sz nadpisywane przez te ustawienia Konfiguragji
Komputera.
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Opcje Terminala Polis Serwisowych

Zalecane Ustawienia

Ograniczaj uzytkownikéw do jedngj segi zdalnej

Ogranicza uzytkownika do jednej se5ji zdalngj. Domyslnie Serwer
Terminaa zezwala na nieograniczom liczbe aktywnych lub
wytaczonych segji jednego klienta

Wiaczone

Ograniczaj ilo$¢ polaczen
To ustawienie ogranicza liczbe jednoczesnych potaczen do Serwera
.Terminaa

Maksymanaliczba

Nie pozwalaj na nowe pouczenia klientéw

Gdy jest wylaczone, serwer bedzie akceptowat nowe potaczeniaaz
osiagnie limit ustawiony wyzej. Jezeli jest wiaczone usuga Zdalnego
Pulpitu jest praktycznie wytaczona, z wyjatkiem mozliwosci
uzytkownikéw do ponownego potaczenia do roztaczong segi.

Nie konfigurowane

Nie zezwalaj lokalnym administratorom na zmiany zezwolen

Wytacza prawa administratora do zmian zezwoler zabezpieczen w

narzedziu Konfiguracja Serwera Terminala. Ustawienia zabezpieczen
powinny by¢é ustawione na poziomie domeny a nie przez lokanego
adminigraiora

Wiaczone

Ustawienia Kontroli Zdalnegj

Aby uzywat zdolnosci Zdanego Pulpitu  to ustawienie musi  by¢
wlaczone. Zadeca sSe wybranie tylko "Podglad seji  z  zezwoleniem
uzytkownika', chyba ze istotna jest kontrola uzytkownika nad sesa
innego uzytkownika

Wiaczone = "Podglad se§i z
zezwoleniem uzytkownika

Start programu po pouczeniu Wytaczone
Ustawia program, ktory bedzie uruchamiany przy zatogowaniu si¢
uzytkownika, obchodzac ustawienia Start Programu przez
.administratora serwera lub uzytkownika
Nie zezwalaj na przekier owanie schowka Zapobiega przez kopiowaniem i Wiaczone
wklegjaniem zawartosci schowka
pomigdzy programami uruchomionymi na komputerze klienta a
uruchomionymi na serwerze
Nie zezwalaj na przekierowania smart card Whytaczone
Zapobiega mapowaniu urzadzen smart card w segi Ustug Zdalnych. Jezeli jest wiaczone
uzytkownik nie moze uzywac¢ urzadzen smart
card do zalogowania si¢ do se5i Ustug Zdalnych
Zezwalag] na przekierowanie audio Whytaczone
Zezwala uzytkownikom na odgrywanie audio z serwera na lokalnym
komputerze lub odwrotnie podczas seSi.
Nie zezwalaj na przekier owania portu COM Wiaczone
Zapobiega przed dostepem uzytkownikéw do urzadzen wymagajacych
mapowania portu szeregowego (COM) z segi Usug Zdalnych.
Nie zezwalaj na przekier owania drukar ek Wiaczone
Zapobiega przed przekazywaniem zadan drukarki serwerowej do
drukarki lokalng.
Nie zezwalaj na przekierowanie portu LPT Wiaczone
Zapobiega przed dostgpem uzytkownika do urzadzen wymagajacych
_mapowaniaportu réwnolegtego(L PT) z se5i Ustug Zdalnych.
Nie zezwalaj na przekierowania dyskow Wiaczone
Wytacza mapowanie dyskéw klientaw segi Ustug Zdalnych
Wihaczone

Nieustawiaj domysing drukarki klientajako domysingj dangj segji
Gdy Wiaczone, domysina drukarka ustawiona przez klienta nie bedzie domysina drukarka
segi Ustug Zdalnych. Domysina drukarka bedzie ustawiona na serwerze
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Opcje Terminala Paolis Serwisowych Zalecane
Ustawienia
Zawsze pytaj 0 hasto przy potaczeniu Wigczone

Wymaga od uzytkownika podania hasta przed rozpoczeciem segji ze zdalnym
serwerem. Zapobiega przed ubyciem zapisanych list uwierzytelnigjacych.

Ustaw poziom szyfrowania potaczenia

Ustawia parametry szyfrowania potaczen serwera z klientem. Sa dwie opcje:
"Kompatybilna z Klientem" i "Poziom Wysoki". Kompatybilna z klientem
szyfruje dane z maksymalna diugoscia klucza obstugiwana przez klienta. Poziom
wysoki uzywa 128-bitowego klucza

UWAGA: Komputer uzytkownika musi pracowaé na 128-bitowym
oprogramowaniu TS aby nawiazal potaczenie z serwerem, ktory uzywa
wysokiego poziomu. Klienci, ktérzy nie obstuguja takiego poziomu
szyfrowania nie moga Sie potaczyc¢.

Wiaczone = "Poziom Wysoki"

Nie uzywaj folderéw tymczasowych w sesji

Zezwolenie na tworzenie tymczasowych folderéw dla kazdg sesji, ktéra wspiera
serwer. Taki zabieg redukuje ryzyko do dostepu do danych wspolinie
sktadowanych.

Whytaczone

Nie kasuj folderéw tymczasowych po wyjsciu

Zezwala na tworzenie folderow tymczasowych dla kazdej obstugiwang sesi.
Tworzenie oddzielnych folderéw redukuje ryzyko nieprawidiowego dostepu do
danych.

UWAGA: Foldery nie s3 usuwane po roztaczeniu segi, lecz po jg
zamknieciu przez wylogowaniu z nigj.

Whytaczone

Ustaw limit czasu naroztacznie segji

Ogranicza limit czasu roztaczong segi zanim zostanie ona zamknigta. W tym
stanie programy/procesy, ktore klient uruchomit przed roztaczeniem beda dziataty
nawet po zerwaniu potaczenia z klientem.

Wigczone = 30 min.

Ustaw limit czasu aktywnej sesji
Ogranicza czas w jakim moze istnie¢ aktywna sega. Jezeli ustawiono na " Nigdy"
nie ma ograniczenia diugosci segji.

Wiaczone = "nigdy"

ustaw limit czasu bezczynnosci sesji

Ogranicza czas, jak diugo moze istnie¢ bezczynna, nieroztaczona sega. Taka sega
wskazuje na mozliwos¢ odejscia uzytkownika od komputera dagjac mozliwosé
innym do wykorzystaniaich segi jezeli komputer nie jest zablokowany.

Wiaczone = g5 min.

Zezwalgj na ponowne potaczenie tylko od oryginalnego
To ustawienie obowiazuje tylko klientow Citrix ICA i jest ignorowane przez
klientow Windows

Nie dostepne

Zakoncz sesje gdy uptynat limit czasu
Determinuje rozlaczenie lub zamkniecie segi po uptywie limitu czasu. Gdy
wigczone wszystkie sege sa zamykane po uptywie limitu.

Wigczone

Tabela 16 Opcje Terminala Polis Serwisowych
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Zalecenia konfiguracji sieci
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Pomoc Zdanai Zdalny Pulpit ubywaja ustug zdalnych do udostepnienia pouczenia klientowi.
Te ustugi ubywaja portu 3389 w systemie Windows X P. Wyjatkowo zaleca sie¢ uzywanie tych
potaczen tylko w lokalnym intranecie i blokowanie tego portu przez firewall lub router
filtrujacy. Potaczenia przychodzace i wychodzace musza by¢ zablokowane aby uniemozliwiaé
dostep z zewnatrz. W przypadku zablokowania tylko potaczen przychodzacych wciaz mozliwe
jest nawiazanie pouczenia pomocy zdalng poprzez Windows Messenger. Te potaczenia sa
realizowane poprzez obu klientéw inicjujacych potaczenia wychodzace do serwera messengera
dlatego pouczeniaw obu kierunkach musza by¢ blokowane.

Jezeli wymagane sa potaczenia RA lub RD z zewnetrzng) sieci LAN zaeca si¢ filtrowanie
potaczen przez firewall lub router aby umozliwiaé dostep tylko wybranym adresom [P.
Wszystkie inne adresy powinny mie¢ zakaz dostepu przez port 3389. Dlawyzszych poziomow
zabezpieczen ustaw serwer VPN i wymagaj bardzo diugiego wieloznakowego hasta dla bardzo
ograniczong liczby oséb ktore maja dostep do tego VPN. Generanie dobrym pomystem jest
zezwalanie tylko podanym adresom |P na pouczenie do tego serwera VPN.



Rozdziat

14

Konfiguracja Firewall

Firewdl (IGF) zapewnia podstawowa ochrong komputera przed atakami z zewnatrz. Uzywa
gatyczng inspekcji pakietdw do zatrzymywania zewnetrznych pakietdw zanim dotra do klienta,
chyba, ze sa odpowiedzia na zadanie klienta. Wszystkie inne sa zostawiane w domysinym ustawieniu
konfiguracyjnym.

Ten rozdzial dgje podstawowy poglad na ustawienia zabezpieczen dostepnych z IGF.

Zalecane stosowanie

Firewal nie jest z zamierzenia natyle elastyczny aby uzywac go w ustawieniu sieci. IGF nie bedzie
normalnie pracowat w sieci, gdzie klient jest jg czescia, lub komputer klienta udzidla ustug.
Kilka przyktadéw ustug: wspdtdzielenie plikow i drukarek, serwery www i ftp. W tych przypadkach
powinien by¢ uzyty dedykowany firewal aby wprowadzi¢ usawiany poziom zabezpi eczen.

S sytuagje, w ktorych |GF dgje dodatkowa ochrone komputeraklienta Tak Sig¢ dzigje, gdy komputer

jest bezposrednio podtaczony do internetu lub inng sieci. Laptopy podtaczone do DSL, modemu
lub do inng sieci podczas podrézy zyskaja nalGF.

Cech

IGF chroni komputer klienta na trzy rézne sposoby: statyczna inspekcja pakietow, zabezpieczenie
przed skanowaniem portow i logowanie. Taczes¢ oglednie wyjasnia kazdy sposob.

Statyczna inspekcja pakietow
IGF uzywa statyczneg inspekcji pakietow, ktéra zawiera tabee wszystkich aktywnych potaczen
inicjowanych przez klientai poréwnuje przychodzie pakiety. Jezeli s3 one odpowiedzia na zadanie klienta

to 53 dozwolone. Jezeli nie zaingaowano dodatkowego filtru polaczen niezapowiedzianych reszta jest
Zakazana.

Zabezpieczenie przed skanowaniem portow
W przypadku uzywania domysling konfiguracji, komputer nie bedzie widoczny dla wiekszosci skanerow

portow. Jezeli zmieniono konfiguracje aby umozliwiaé pouczenia zewnetrzne widziane beda tylko te
porty, ktére zostaly otwarte w tabeli zaawansowanych ustawien.
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Wiele skaneréw dokonuje ICMP ping aby sprawdzi¢ istnienie hosta zanim dokona skanowania portul.
Domyslnie pingi réwniez sa opuszczanie i chroniony komputer moze by¢ pominiety nawet gdy ma
otwarte porty.

L ogowanie

IGF moze by¢ skonfigurowany do logowania préb polaczen. Mozesz wybraé pomiedzy logowaniem
udanych potaczen, opuszczonych pakietow lub obu. Nie mawiecg opcji co do informacji logowanych
w pliku.

Czego nie oferuje I CF

IGF moze jedynie zapewni¢ filtrowanie pakietéw przychodzacych. Nie mozna ograniczyé
typu danych wychodzacych z komputera klienta. To oznacza, ze |CF nie moze ograniczy¢
celow, z ktérymi komputer lokalny moze si¢ potaczyc.

Ustawienia ICF, ktore pozwalga na zewnetrzne potaczenia nie naktadgja restrykcji na to, kto
moze Sie¢ potaczy¢. Nie pozwoli ci uzyskaé dostepu lub zabroni¢ dostepu z okreslonych
lokalizacji, uzytkownikéw lub sieci. Jezeli ustuga jest wiaczona daje dostep kazdemu. Jezdi
jest wylaczona zabrania dostepu kazdemu. Mozna jednak uzy¢ filtru IP do ograniczania
potaczen przychodzacych lub wychodzacych.

Wilaczenie | CF

Ponizsze warunki musza by¢ zpetnione przed wiaczeniam ICF:
§ Musisz mie¢ prawaadministratora
§ ICF nie moze by¢ zabroniony w polisie grupows.

UWAGA: W 1aczenie Zapory Ognioweg dla potaczenia
internetowego z domyslnymi ustawieniami moze doprowadzi¢ do
wytaczenia udostepniania folderéw i drukarek, jak réwniez do
przegladania Moje Otoczenie Sieciowe. Zobacz
http://support.microsoft.eom/support/kb/articlesQ298/8/04.a by
uzyskaé wiecej informagji

ICF musi by¢ skonfigurowany i wtaczony na kazdym interfejsie, na ktorym bedzie pracowal. Jezdi
uzytes kreatora Ustaw Sie¢ Domowa lub Mate Biuro z panelu Zadan Sieciowych lub z kreatora Nowych
Potaczen Sieciowych, Firewdl moze by¢ wiaczony domysinie. Ten kreator wiaczy ICF w przypadku
dwdéch opgji:
. Ten komputer taczy sie bezposrednio lub przez huba. Inne komputery mojgj sieci
réwniez tacza Sie do internetu bezposrednio lub przez huba.

. Ten komputer taczy sie bezposrednio. Nie mam jeszcze sieci.
Jezeli interfgjs sieciowy byt ustawiony w inny sposéb lub | CF nie byt wiaczony moze zostaé
uruchomiony przez wykonanie ponizszych czynnosci:

§ Panel Sterowania—Sieci

§ KIliknij prawym przyciskiem myszy na interfejsie pouczenia i wybierz wiasciwosci z
rozszerzanego menu
§ KIliknij zaktadke Zaawansowane
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Kliknij na Chron moj komputer i sie¢ przez limitowanie lub zakaz dost¢pu do tego komputera z
internetu. Patrz Rys. 14. To uaktywni ICF w domysing konfiguragji.

—- Local Area Connection 2 Properties

| GFHH'HII ﬁjrkﬁnﬁna'inn| Advarced |

Inlarrat Connection Firesal

[+] Frotect my compater and netwark by limiting or prevering
azcess to lhis compater from :he Inbernet

Learn more aboul [neernet Lonnection Firewd|.

Irenr el Conrection Shaing
[ Ao, abrer moseork, ascrs lo cormest through this

computar's Intarnat connection

Al otaer neswerk asers lo carirol or dizable the
zhared lnternet cnnrersine

Learn rare akoul Incernet Cannection Sharing.

If woLr're nat zare hoa 1 get tese propertes, use

lhe Hebwo k5 elup "3icand instead, Sellir gs...

[ Mk ] [ IArrel ]

Rys. 14Witaczanie ICF

§ Jezeli chcesz zmieni¢ ustawienia firewall kliknij Ustawienia To uruchomi interfes z trzema
zaktadkami: Ustugi, Logowaniei ICMP.
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Gzneral | .G.uhenti-:atinnl Advanced |

fudvanced Settings

Szrices |P.|=nu|ir_|,|| nggingl ICHAP |

sekctthe services rennng on o netwark that [ntzrmet uzers car
ICCEEE.

JEvIcE s

W FIFServer

[ Irteriet Mail Access Piotocol Version 3 [MAPZ)
[T Irteret Mail Access Piotocol Verzian 4 (IMAF4)
[ Irtarast b ail §arer [SMT2)

[ Pusl-O0iee Puolocu Weision 3 [FOP3)

[1 Femate O eskiop

[ Szcure'web Sercel [HTTPS)

[T Tzlnzt Server

[ wek Server [HTTPI

il == Dielete

| ok || Cancel
Rys 15. Zakladka Ustugi

Zaktadka Ustugi na Rys 15 ukazuje domyslne opcje dostepne dla ngjczestszych ustug. Wybierz
dowolna a ukaze sie okno do wpisania nazwy lub adresu komputera, na ktérym ta ustuga
pracuje. O ile nie ubywasz komputera jako bramy dla innych komputeréw, wpis powinien
opisywa¢ nazwe komputera na ktorym pracuje | CF.

Mozesz doda¢ nastepne ustugi klikgac na Dodg... i wpisujac informacje dla tg ustugi. Na
przykiad, aby doda¢ serwer www na port 8080, wpis moze wygladaé jak Rys. 16



- Local Area Connection 2 Properfies

| Generall ﬂuthenti:alinn| advanced

Advanrced Settings

Srwires | Sacarty Laggng " ICKP

Sarvice Seitinps

Dezenption of zzrv oo

ZECUE web sevel |

Mamne or IF addess |tor examplz 14216407 2] of the
computer hostirg this zervice on pour network.:

webbe |

Esternal Porl number for thiz service:
a0e0 | G TP OUDP

Internal Part number far this serice:
| AMEN |

i K J[ Zahce ]

e | { Edi... | Delete

[ | e

Rys. a6 Przyktadowe ustawienie ustugi

UWAGA: Jezdi uzywasz DHCP aby dosta¢ adres seciowy,

powinienes uzy¢ w tych formularzach nazwy komputera a nie
adresu | P, poniewaz nie ma gwarancji, ze te adresy beda state.

Zaktadka Logowanie pozwala ustawi¢ logowanie aktywnosci ICF. Mozesz wybra¢ logowanie
opuszczonych pakietéw, udanych potaczen lub obu. Masz takze wybor dotyczacy |okalizacji
pliku log i jego maksymalng wielkosci. Po osiagnigciu maksymalng wielkosci ngjstarsze
wpisy sa zastepowane nowymi. Nie ma mozliwosci automatycznej archiwizacji plikow. Rys.
17 ukazuje opcje logowania.
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- Local Area Connection 2 Properties

| Gereral | Authentication| Advarced

fdvanced Settings

Gervices | S=curty Logging ]II:I'-'IF' |

Lagging Ophare:

[ ]Log dopped packets

[JLog successfu conreclions

Log file optionzs:

H ame:

||::'I."v'-.J1ND|:IW5'\|:fira.-vdl.||:g |

Browse...

I KB

l Restore D efaults I

| e e

Rys. 17 Zakladka L ogowanie

Zaktadka ICMP pozwala wybra¢ rdzne typy dozwolonych wiadomosci ICMP. Inaczg niz
ustugi TCP/UDP, sekcja ICMP jest podzielona na pakiety przychodzace i wychodzace.
Pakiety ICMP moga by¢ uzyte do zbierania informacji o twojg sieci. Zaleca sie¢ nie wiaczanie
zadng z tych wiadomosci, chyba ze jest to konieczne. Rys. 18 ukazuje opcje ICMP.



| Services | SecuityLagging  |CMP |

Intzrnzt Contro M=zzage Protocd [ICMP) allows the computers on
a networs to share enor and slatus infomnation. Select the requests
faor inforrration Irom the [tenet that this compoter wil respand too

B Allow incomir
L Allow incomir
O Allow incomieg rask request

O Alrws inrnieg raotsr rmques

O Allow cutgoirg desfinaion unrsachable
O o ootgairg wounee guerich

O allow outgoing parzmeter prcblem

O Allow cutgaing tine exceeded

O Al redirzct

D'escriphion:

Meszages: zent 10 iz computel wil be repeated back (i tha
seriden ooz i connnenly wead o lowbleshootinng, Tor esanmple,
ko ping a machine.

[ OF. ] [ Cahcel

Rys. 18ZakladkalCM P

Podsumowanie

Firewall wprowadza podstawowa ochrone komputera. Ta ochrona jest ograniczona do nowych
potaczen przychodzacych, poniewaz nie ma restrykcji na potaczenia zainicjowane przez lokalna
maszyne lub odpowiedzi na lokane zadania. Domyslna konfiguracja blokuje wszystkie pouczenia
przychodzdzace i dostarcza niewielka ochrone przed skanerami portéw. Indywiduane ustugi moga
by¢ udogtepnione przez ICF otwiergac przypisany port de nie ma mozliwosci wyboru. Ruch jest
dozwolony lub zabroniony; nie mozna filtrowaé na podstawie zawartosci lub adresu IP. Jezdi
komputer obstuguje te ustugi, powinien sta¢ zamocnigjszym firewdlem niz IGF.

ICF jest uzyteczny w kilku sytuacjach, np gdy komputer nie jest czeécia Sieci i jest potaczony
bezposrednio do internetu, gdy taczymy sie z firmowym Serwerem Dostepu Zdanego. Zauweaz, ze w
srodowiskach gdzie uzywany jest IPSec, ICF mus by¢ wylaczony. W przeciwnym razie klient nie
bedzie w gtanie wynegogjowac polisy IPSec i nie bedzie mOgt nawiaza¢ zadnego pouczenia
sieciowego.
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Rozdziat
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Dodatk owe ustawienia Zabezpieczen

Obok opcji zabezpieczen konfigurowanych przez szablony zabezpieczen, kilka innych pokrewnych
ustawien powinno by¢ skonfigurowanych. Ten rozdziat ukazujete ustawienia

Zalecenia kont administrator 6w

W zwiazku z ich sita, konta administratorow powinny by¢ szczegblnie strzezone w $rodowisku
Windows. Ta cze$¢ omawia kilka dodatkowych zalecen zwiazanych z kontami z przywilgami
adminigratora

Dodatkowe Konta Administratoréw

Podczas instalacji Windows XP, jezeli uzytkownik wybrat instalacje XP jako pojedynczego
sysemu w przeciwienswie do cztonka domeny, bedzie pytany "Kto bedzie uzywat tego
komputera?' i 0 wpisanie przyngimnig jednego konta uzytkownika Nie bedzie mozliwa dasza
ingaacja bez podania co ngimnig jednego konta. Jakiekolwiek konta dodane tutg automatycznie
beda mialy przypisane puste hado i beda cztonkami grupy administratoréw. Jednakze, pomimo
wpisania tylko jedng nazwy uzytkownika beda dwa konta administracyjne: wbudowany
Administrator i ten wpisany przez uzytkownika. Windows XP potrzebuje dodatkowego
administratora, poniewaz nie jest zalecane logowanie lokalne przy ubyciu wbudowanego konta. Z
drugig strony, w srodowisku domeny dodatkowe konto administracyjne sprawia potencjane
ryzyko. W Windows XP, lokani uzytkownicy z pustymi hastami nie moga logowac Si¢ przez Sec,
tylko lokanie. Dlatego, w srodowisku domeny zaleca sie usuniecie dodatkowego konta
stworzonego podczas instalacji i upewnienie sig, ze wbudowany administrator ma dobre hasto.
Jezeli potrzebne jest dodatkowe konto administracyjne upewnij sie, ze maodpowiednio silne hedo.

Aby usuna¢ konto uzytkownika
§  Wybierz Pand Sterowania—> Konta Uzytkownikéw
§  Kliknij nakoncie(-ach) do usuniecia
8  Kliknij Usun konto

Konta uzytkownikdw moga by¢ réwniez usunigte przez ponizsze kroki:
8§  Wybierz Start -»Programy - Narzedzia administracyjne—M anager Komputera
8 Rozszerz Uzytkownicy i Grupy Lokalne
8  Kliknij podwdjnie na Uzytkownicy
8 W prawym panelu kliknij prawym klawiszem myszy na uzytkowniku do usuniecia
§  Wybierz Usun z rozwinietego menu
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Uzywanie konta administratoral komendy Uruchom Jako

Administratorzy powinni mie¢ dwa konta jedno administracyjne i jedno zwyktego
uzytkownika. Konto administracyjne i listy uwierzytelnigiace powinny by¢ uzywane tylko w razie
potrzeby, a do codziennych zadan powinno byé¢ uzywane normalne konto uzytkownika.
Administratorzy nie powinni przeglada¢ internetu na koncie administracyjnym, gdyz rézne
czesci kodu dziatgja w kontekscie z zalogowanym uzytkownikiem.

Do wykonania zadan wymagajacych praw administratora moze by¢ uzyta komenda Uruchom
Jako.... Ta komenda pozwaa uruchamiaé programy zwyklemu uzytkownikowi jako inny
uzytkownik. Wpisanie runas/? w linii komend wypisze liste opcji komendy. Uzyj ponizszg sktadni:

runas /user: nazwva_domeny\konto administratora nazwa_programu

Komenda Uruchom Jako moze réwniez by¢ uruchomiona przez skrét w menu, wykonuj ac ponizsze kroki:
Z menu Start przejdz do odpowiednig aplikacji
Trzymajac SHIFT Kliknij prawym przyciskiem myszy na aplikacji
Wyhbierz Uruchom Jako z rozwini¢tego menu

Whpisz lub wybierz Nazwe uzytkownika

Wpisz hedo

§
§
§
8  Kliknij opcje Nastepujacy uzytkownik:
§
§
§ Kliknij OK.

ustugi Secondary Logon na Windows XP lub Uruchom Jako na
Windows 2000. Udugi te s3 uruchamiane domysinie

D UWAGA: Wiasciwos¢ UruchomJako wymaga uruchomienia
Patrz the Microsoft Knowledge Base article G294676 at
http://support.microsoft.eom/support/kb/articles/Q294/6/76.asp po wiecq informacji na temat uzvwania
komendy Uruchom Jako.

Zezwolenia wspoldzielon

Wspbtudziaty Windows oznaczaja, ktore pliki, foldery, drukarki i inne zasoby moga by¢
dostepne do zddnego dostepu dla uzytkownikdw sieci. Zwykli uzytkownicy nie moga tworzy¢
wspbtudzialéw naich komputerach; tylko adminigtratorzy i Uzytkownicy Zaawansowani moga to
zrobi¢ pod warunkiem, ze mga co ngimnig prawa do odczytu danego katalogu.. Kazdy uzytkownik
majacy prawo Create Permanent Shared Objects rdwniez moze tworzy¢ wspdtudziaty. Poniewaz moga
one zawierat wazne dane i moga stanowi¢ okno do wnetrza sieci, powinny by¢ tworzone z
dbatoscia 0 zabezpieczenia.

Ponizsze prawa moga by¢ dostepne lub zabronione dla uzytkownikéw lub grup:
§ PenaKontrola

§ Zmiana
§ Odczyt
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Prawa wepbtudziatdw 53 nadawane niezaleznie od praw NTFS. Jednakie dzialgja wspdlnie z prawami
NTFS. Podczas uzyskiwania dostepu do udziatu zastosowane bedzie bardzig restrykcyjne prawo.
Na przyktad, jezeli uzytkownik uzyskuje dostep do udziatu, do ktérego ma Petna Kontrole, ae
jednoczesnie tylko odczyt na NTFS, dostanie tylko odczyt do danego udziatu.

Domyslnie wszyscy maa prawo Petng kontroli jednakze musisz wyhidrczo edytowac prawa dostepu
aby limitowa¢ ten udziat. To oznacza, ze prawa NTFS beda nagjczescig uzywane do ustawienia
praw dostepu do poszczegdlnych zasobdw. Jezeli z jakiegos powodu uzytkownicy uzyskujacy dostep
do udziatu lokalnie powinni mie¢ wigksze prawa niz uzytkownicy zdalni mozesz uzy¢ praw dostepu
aby bardzig ograniczy¢ ich dostep. Mig na wzgledzie, ze restrykcje natozone przez prawa dostepu do
udziatéw nie dziatga na uzytkownikdéw zalogowanych lokalnie lub przez Dostep Zdalny. Z tego
powodu dobrze jest ustawi¢ dobre prawa dostepu przez NTFS.

UWAGA: Gdy proste Wspétdzidenie Plikow jest wytaczone(tak

jak w przypadku dotaczenia Windows XP do domeny), Windows
XP nie pozwaa dzieli¢ folderow Documents and Settings,

Program Files i katalogu systemowego, tak jak folderow
wewnatrz folderu systemowego.

Ustawianie Praw Dostepu

Aby stworzy¢ udziat | ustawi¢ prawadostepu:
W eksploratorze, kliknij prawym przyciskiem myszy nafolderze, ktory ma by¢ wspdtdzielony
Wyhbierz opcje menu Udostepnianiei Zabezpieczenia..
Kliknij przycisk radiowy Udostepnij ten folder
Ustaw nazwe udziatu

Kliknij przycisk Prawa Dostepu
Dodaj, usun lub edytuj liste uzytkownikéw i/lub grup dlia danego udziatu

ww wu W W W

didlog bedzie zupetnie inny. W tym przypadku wszyscy
uzytkownicy loguja si¢ jako Goscie nie zalegnie od lis

D UWAGA: Jezeli wiaczone jest Proste Wsp6tdzielenie Plikow ten
uwierzytelnigjacych.

Zalecenia Zabezpieczen Udziatdw

Podczas tworzeniaudziatow i praw dostepu, Stosuj Si¢ do ponizszych kryteriow gdy mozliwe:

Upewnij sie, ze grupa Wszyscy nie ma praw do zadnego udziatu

Uzyj Uwiarygodnieni Uzytkownicy lub grupy uzytkownikéw zamiast grupy Wszyscy

Dg Uzytkownikom i/lub grupom minimal ne prawa wymagane dla udziatu

Do ochrony walnych, nie do powszechnego uzytku udziatéw, ukryj je dodajac $ po nazwie
udziatu przy jego tworzeniu. Uzytkownicy nadal moga potaczy¢ se do ukrytych udziatéw lecz mus
podac¢ petna sciezke dostepu do niego (np. udziat nie bedzie widoczny w Otoczeniu Sieciowym)

wn W W W
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Usuwanie kluczy reestru POSIX

Jak byto stwierdzone wczesnigj, podsystem POSIX nie wchodzi w sktad systemu Windows XP.
Pomimo to nada istnia dwa klucze rgestru POSIX. A w zasadzie jeden
HKLM\System\CurrentControl Set\Control\Sesson  Manager\SubSystems\Posix  jest  przypisany do
Yokatalog systemowy%o\systemt2\psxssexe, pliku ktory nie isnige w Windows XP. Jednakze zaeca Si¢
usuniecie wartosci tego klucza poprzez wykonanie ponizszych krokdw:

8§ W edytorze regestru, regedit, przgdz do klucza HKEY_LOCAL_MACHINE\
System\CurrentControl Set\Control\Session Manager\Subsystems

W prawym panelu wybierz wartos¢ Opcjonane

Z menu Edycjawybierz Usun

W oknie pytajacym o potwierdzenie kliknij przycisk "Tak"

Powtdrz ten proces dlawartosci klucza posix, rowniez w kluczu Subsystems

wn W W W

Dodatkowe ustawienie

Ta czes¢ zaleca kilka ustawien zabezpieczen mozliwych do wprowadzenia przez Polisy Grupowe.
Polisa Grupowa moze by¢ zastosowana do Windows XP nie zaleznie od tego, czy komputer jest czescia
domeny Aktywnych Kadogéw. Oczywiscie Polisa Grupowa moze by¢ dodana do Windows XP przez
kontroler domen Windows 2000. Aby uzyskaé dostep do G PO:

§ Otwdrz GPO w przystawce Polisy Grupowe poprzez MMC lub dostan sie¢ do potaczonego GPO
przez zaktadke Wiasciwosc —Polisy Grupowe.

§ wszedtes przez zaktadke Polisy Grupowe, podswietl wymagany GPO i kliknij przycisk Edytuj aby
dostac si¢ do przystawki Polisy Grupowe

Wylaczanie Zdalng Pomocy/Pulpitu

Jak wszystkie technologie zdalng kontroli, Pomoc Zdalna i Zdalny Pulpit mga wptyw na
zabezpieczenia potaczone z ich uzyciem. Zaleca sie nie uzywanie technologii zdalng na seci
operacyjng, gdzie wymagany jest ngjwyzszy poziom zabezpieczen.

Aby wytaczy¢ ubywanie Pomocy Zdang, ponizsze usawienia Polisy Grupoweg musza by¢ ustawione:

8§ Przejdz do galezi Computer Configuration\Administrative Templates\System\ Remote
Assistance\

Kliknij dwukrotnie na ustawieniu Zapowiedziana Pomoc Zdanaw prawym panelu.

Kliknij przycisk radiowy Wytaczone aby nie pozwoli¢ uzytkownikom na prosby o pomoc zdana.
Zastosuj ustawieniai zamknij okno.

Kliknij dwukrotnie na ustawieniu Oferty Pomocy Zdanegj w prawym panelu.

wn W W W
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Kliknij przycisk radiowy Wytaczone aby uniemozliwia¢ ekspertom oferty pomocy zdalng dia
tego komputera.

Zastosuj ustawieniai zamknij okno.

UWAGA: Ustawienia polisy grupowej obchodza wszystkie inne

ustawienia w zaktadce Wiasciwosci Systemu/Zdane i zapobiegna
uzywaniu tych zdolnosci przez uzytkownikow nawet jezeli zostaty
wybrane we Wiasciwosciach Systemul.

Aby wyltaczy¢ akceptacje Potaczen Zdalnego Pulpitu, wykonaj nastepujace kroki: .

§  Kliknij prawym klawiszem myszy naM¢j komputer i wybierz
Wiasciwosci aby otworzy¢ okno Wiasciwosci Systemul.

§ Wybierz zaktadke Zdalne w oknie dialogowym

8 Upewnij Sig, ze nie jest zaznaczone Zezwal g na potaczenia
zdalne do tego komputera.

§ Kliknij Wybierz Zdanych Uzytkownikéw... aby otworzy¢
okno Uzytkownicy Zdalnego Pulpitu.

8  Usun wszystkich uzytkownikéw i grupy z grupy
Uzytkownikow Pulpitu Zdal nego.

Inicjalizacja Sieci

Domyslnie, Windows XP nie czeka na inicjalizacje catgj sieci aby rozpoczaé¢ logowanie uzytkownika.
Zamiast tego zakodowane listy uwierzytelnigjace sa uzyte do zatogowania obecnych uzytkownikow, w
rezultacie czego jest krotszy czas logowania. Polisy Grupowe sa dodawane w tle.

Takie zachowanie owocuje kilkoma wyjatkami polis, takimi jak Instalacja Software i Przekierowanie
Folderéw, zajmujacych dwa zalogowania do poprawnego wprowadzenia. Te wyjatki wymagaja
przerwania zalogowywania jakiegokolwiek uzytkownika i musza by¢ przeprowadzone przed
rozpoczeciem pracy uzytkownika. ROwniez zmiany polisy uzytkownika takie jak dodanie $ciezki
profilu lub skryptu logowania moga zgja¢ dwalogowania zanim zostana wykryte.

Problem pojawi¢ Sie¢ z respektu do notatki wygasniecia hasta, ktéra nie pojawia si¢ uzytkownikowi
logujacemu sie do klientow Windows XP w Windows 2000 lub NT 4.0. Jezeli uzytkownik jest
zalogowany przez zawartos¢ informacji istnigjacych w pamieci podreczng listy uwierzytelnigjace
zanim wprowadzone zostana polisy Grupowe, wyswietlenie polisy w momencie ostrzezenia o
wygasnieciu hasta nie nastapi do nastepnego zatogowania sie. Pomimo tego hasto moze wygasna¢ bez
ostrzegania uzytkownikai tym fakcie.

Ten przewodnik nie zaleca pozwolenia na cacheowanie list uwierzytelnigiacych (Interaktywne
logowanie: Liczba poprzednich zalogowan wpisanych do cache wynos 0). Cachowane listy
uwierzytelnigjiace nigdy nie powinny by¢ uzyte do logowania uzytkownikow do domeny, zmuszajac
sie¢ do petng inicjalizacji. W przypadku ustawienia liczby cachowanych logindw na cosinnego niz, O
moze spowodowa¢ wystapienie bteddw. Patrz Microsoft Knowledge Base article Otata94 na
http://support.microsoft.com/support/kb/articles/Qtal/a9/4.asp po wiecq informacji 0 wygasaniu haset
w Windows XP.

W zasadzie, dobra praktyka jest upewniania sig, ze wszystkie zmiany polis grupowych dotyczacych
komputerow sa wprowadzone przed logowaniem sie uzytkownikéw, aby uzytkownik mégt pracowaé
na aktual nym ustawieniu zabezpieczen. Zaleca si¢ jednak ponizsze ustawienia dla polis grupowych:
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Przejdz do opcji Computer Configuration\Administrative Templates\System\ Logon

8 W prawym panelu, kliknij dwukrotnie na Zawsze czekaj nasie¢ podczas
uruchamianiakomputerai logowania

8  Kliknij przycisk radiowy Wiaczone
Kliknij OK

Wylaczanie Autoodtwar zania M ediow

Autoodtwarzanie czyta z napedu w momencie jego wiozenia. Domyslnie, Windows X P automatycznie
odtwarza wszyskie CD-ROMy wiozone do napedu. To pozwda na uruchomienie wykonywaneg
zawartosci ptyty bez ingerencji w ten proces. Autoodtwarzanie floppy i dyskow sieciowych jest domysinie
wylaczone. Aby wylaczy¢ autoodtwarzanie nawszystkich napedach wykong) nastepujace czynnosci:

Przejdz do opcji Computer Configuration\Administrative Templates\System
W prawym pandu, kliknij dwukrotnie naWytacz Autoodtwarzanie

Kliknij przycisk radiowy Witaczone

W rozwijanym menu Wytacz Autoodtwarzanie: wybierz wszystkie napedy
Kliknij OK

wn W W W W

Blokowanie portéw NetBIOSi SMB w obwodzie sieci

W $rodowisku Windows, NetBIOS wyznacza interfejs programowy i zasady wpisywania nazw. NetBIOS przez
TCP/IP (NetBT) zapewniainterfgs programowy poprzez protokét PCP/IP. Windows XPi 2000 uzywaja NetBT do
komunikacji z Windows NT i starszymi wergami Windows (np. 9x). Do komunikagji z innym Windows 2000 lub
XP , system wykorzysiuje tacze bezposrednie. Lacze bezposrednie wykorzystuje DNS, zamiast NetBIOS, do
wprowadzania nazw i uzywa portu TCP 445 zamiast 139. Blok Wiadomosci Serwerowych uzywa
wspbtdzielenia zasobdw sieciowych bezposrednio poprzez TCP/IP, bez ubywania NetB1OS jako "posrednika’.

Komunikacja przez porty NetBIOS i SMB (porty at5-a19 i 445) moze dostarczy¢ wielu informacji o systemach i
moze utatwi¢ atak nabrame. Dlatego zaleca Se zabronienie zewnetrznym systemom na polaczenie S¢ do wewnatrz

przez te porty.

Zaleca s¢ blokade przychodzacego ruchu na portach 135,137,138,139 i 445 na routerze i/lub firewallu.
Liczba atakéw i mozliwos¢ wejscia do systemu jest mnigsza jezdi ruch na portach SMB jest
zablokowany.
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Rozdziat

16

M odyfikacje dla Windows XP w Domenie Windows NT

Windows XP Professiona moze by¢ uzyty jako klient w domenie Windows NT 4.0. Jednakze kilka
modyfikacji ustawien zalecanych w tym przewodniku mus by¢ dokonanych aby Windows XP
poprawnie pracowat w tym srodowisku. Ten rozdziat opisuje znane problemy przy dodawaniu klienta
Windows XP do domeny zawiergacej kontrolery Windows NT 4.0

Brak Polis Grypowych

Windows NT 4.0 nie obstuguje Aktywnych Katalogéw, w wyniku czego nie obstuguje Polis
Grupowych. Jednakze ustawienia zabezpieczen moga by¢ ustawione lokanie na komputerze z
Windows XP przez narzedzie Andiza i Konfiguracja Zabezpieczen opisane wczesnigg w tym
dokumenciei /lub poprzez lokana Polise Grupowa.

UstawienieNTLM i LanManager’a

W Rozdzide 5, zaleca Sig aby poziom autoryzacji opgji zabezpieczen Sieciowych: LAN Manager
byt: Wyslij tylko odpowiedz NTLMv2\zabranigi LM i NTLM. Jednakze, podczas pierwszego
logowania do domeny NT z klienta XP, ta opcja powinna by¢ ustawiona na Wyslij LM &
NTLM - uzyj] Zabezpieczen Segi NTLMv2 jezeli wynegocjowano. To mus by¢ zrobione dla
kazdego nowego klienta X P.

§
§

§
§
§

Start—Uruchom —»gpedit.msc

w lewym panelu, przejdz do Computer Configuration\Windows Settings\Security
Settings\Loca Policy\Security Options

W prawym panelu, kliknij dwukrotnie na Network Security: LAN Manager
Authentication Level

Zaznacz Wyslij LM & NTLM - uzyj Zabezpieczen Se§ji NTLMV2 jezdi
wynegocjowano. Kliknij OK

Zamknij okno Polis Grupowych.

Po pierwszg autentyfikecji zaleca Se przywrécenie tego udtawienia na Wyslij  tylko
NTMLv2\zabranig LM i NTLM.
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Klucz Strong Session

W Rozdzide 5, zaleca si¢ wlaczenie opcji zabezpieczen Czionek Domeny: Wymagaj klucza
Strong Session (Windows 2000 lub pdéznigjszy). W domenie Windows NT ta opcja mus by¢
wylaczona
Start Uruchom —»gpedit.msc
W lewym panelu, przejdz do Computer Configuration\Windows
Settings\Security Settings\l_ocal Policy\Security Options
8 W prawym panelu, kliknij dwukrotnie na Cztonek Domeny: Wymagaj
klucza Strong Session (Windows 2000 lub pézniejszy)
8  Wybierz Wytaczone
Kliknij OK
Zamknij okno Polis Grupowych

wn W

Autorekrutacja

Domyslnie, Windows XP probuje automatycznie rekrutowaé nowe certyfikaty kluczy
publicznych. Ta funkcja wymaga Aktywnych Katalogow. W domenie Windows NT 4.0 ta
funkcja nie wystepuje, wiec automatyczna rekrutacja nie bedzie dziatata i bedzie co pewien
czas wpisywa¢ btad do logéw.

Aby wytaczy¢ autorekrutacje, edytuj Lokalma Polise Grupowa Windows XP.

§ Start- Uruchom —gpedit.msc

W lewym panelu, przejdz do Computer Configuration\Windows
Settings\Security Settings\Public Key Policies

§ W prawym panelu, kliknij dwukrotnie na Ustawienia Autorekrutacji
8§ Kliknij Nierekrutuj certyfikatow automatycznie

§ Kliknij OK

§ Zamknij okno Polis Grupowych

Patrz Microsoft  Knowledge Base Article Gla046aat
http://support.microsoft.com/support/kb/articles/Qta0/46/a .asp po wieceg informacji o tym problemie.
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A

Przykladowy Bander L ogon

Uzvtkownicv DoD uzvwaia standardowego bannera ostrzegawczego, ktdry mozna sciagna¢ z United
States Naw INFOSEG Web Information Service http://infosec.nosc.mil/infosec.html. Zaznacz tekst
pod United States Department of Defense Warning Statement i kopiuj go do schowka Ten baner
powinien wywota¢ nastepujaca Wiadomost:

"To jest komputer systemu Departamentu Obrony. Ten komputer, wliczgjac powiazany sprzet, Sec i
urzadzenia deciowe (w szczegolnosci dostep z Internetu) jest przeznaczony tylko dla
autoryzowanych uzytkownikéw Rzadu U.S. Systemy DoD moga by¢ monitorowane do cedéw
prawnych, wliczgjac upewnianie S¢, ze ich uzycie jest autoryzowane do obstugi systemu, aby
wytworzy¢ ochrone przed nigpowotanym wstepem i aby zweryfikowad procedury zabezpieczen,
wytrzymatos¢ | zabezpieczenia operacyjne. Monitoring wlicza aktywne ataki dokonane przez
autoryzowanych pracownikéw DoD aby sprawdzi¢ bezpieczenstwo systemu. Podczas monitoringu,
informacje moga by¢ badane, nagrywane, kopiowane i uzyte do autoryzowanych ceéw. Wszystkie
informagje, wliczgac persondne, wprowadzone lub wystane przez ten system moga byé
monitorowane. Uzycie tego komputera DoD, autoryzowane lub nie, wyraza zgode na
monitorowanie tego systemu. Nieautoryzowane ubycie moze doprowadzic do wszczecia
postepowania pravnego przeciw  uzytkownikowi. Dowody nieautoryzowanego dostepu
zgromadzone podczas monitoringu moga by¢ uzyte do celdw administracyjnych, kryminalnych lub
innych. Uzycie tego systemu wyraza zgode namonitorowanie w takich celach.”

Windows XP wyswietla okno z podpisem i tekstem, ktéry moze by¢ skonfigurowany przed
zatogowaniem uzytkownika do komputera. DoD wymaga od organizacji wyswietlania ostrzezenia o
mozliwosci pociagniecia uzytkownika do odpowiedzidnosci prawvng jezeli bedzie on prébowat
zadogowat Se bez autoryzacji. Nieobecnosé takig notatki moze by¢ postrzegana jako zaproszenie
bez restrykcji do zatogowaniasie i przegladania systemul.
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